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0 ZUSAMMENFASSUNG

Eine kontinuierliche Qualitdtsaussage Gber automatisierte Fahrfunktionen von Level 3 bis 5 auf
Fahrzeugebene (,,Grey box“) unter umfassender Berlicksichtigung aller moglichen Szenarien,
Umweltbedingungen und Verkehrsteilnehmer (Gesamtsystem) ist eine sehr grolRe Herausforderung und
bedarf einer zunehmenden Vernetzung sowie einem effizienten Wissenstransfer von Wirtschaft,
Wissenschaft und Industrie.

Auf Grundlage realer Fahrdaten aus dem Feld sowie aus Hauptuntersuchungen wurde durch das Projekt
Real Driving Validation (RDV) eine effiziente und sichere Methodik fiir OEM’s und Tier 1/Tier 2 zur
Validierung von Kl-basierten Fahrfunktionen zur Verfligung gestellt. RDV nutzte stochastische Modelle
und Ausfallwahrscheinlichkeiten, um anhand der realen Betriebszustande von Fahrzeugen im Feld
kritische Szenarien gezielter und schneller identifizieren und testen zu kdnnen. Diese Szenarien kénnen
in digitale Okosysteme wie GAIA-X oder zur Weiterentwicklung der industriellen Normung und
Standardisierung genutzt werden.

Mittels Markov-Modell und numerischen Simulationsmethoden wurde zudem eine methodisch und
analytisch-quantitativ abgesicherte Validierung der hochautomatisierten Fahrfunktionen (z.B. bei
Softwareupdates) gewahrleistet, wodurch optimierte Entwicklungs- und Zulassungsprozesse die
Innovationszyklen durch Real Driving Validation beschleunigen.

Uber ein AD-Referenzsystem fiir zukiinftige “fail-operational” agierender Fahrzeuggenerationen wurden
anhand eines automatischen AD MW & Computing Test-Systems Erkenntnisse in Bezug auf Testbarkeit,
speziell im Middleware-Segment des AD Stacks und der on-board Datenkommunikation, gewonnen.

1 KURZDARSTELLUNG

1.1 AUFGABENSTELLUNG

Kern des Projektes war die Ermoglichung einer kontinuierlichen Qualitdtsaussage Gber automatisierte
Fahrfunktionen auf Fahrzeugebene (grey box). Dies sollte unter umfassender Beriicksichtigung von
Fahrszenarien, Umweltbedingungen und aller Verkehrsteilnehmenden (Gesamtsystem) geschehen.
Hierbei stand das Fahrzeug im Mittelpunkt. Fiir automatisierte Fahrfunktionen bedeutet dies, dass
aufgrund komplexer und stark vernetzter Software — z.T. mit eigener Entscheidungsgewalt — die Priifung
mit klassischen Testverfahren zu llickenhaft ist. Lediglich die Reaktion der Fahrfunktion auf einzelne
Situationen kann als sog. “Black Box” bewertet werden. Ziel des Projektes war eine zustandsorientierte
Bewertung automatisierter Fahrfunktionen basierend auf realen Fahrdaten die in einem virtuellen
Gesamtsystem modelliert werden. Hierzu gehort die Identifikation von Schwachstellten zur Entwicklung
einer Testprozedur sowie die Uberpriifung der Leistungsfihigkeit theoretischer Ansitze der
Zuverldssigkeitsanalyse im Kontext des autonomen Fahrens. Der Wissenstransfer von theoretischer
Analyseansatze in die Industrie stellte ein weiteres Ziel des Vorhabens dar.

Durch intelligente und vernetzte Testmethoden sollte ein aktiver Beitrag zum Ressourcen- und
Klimaschutz geliefert werden, der gleichzeitig einen Erkenntnistransfer zwischen der Wirtschaft und
Wissenschaft sowie den mit der Uberwachung beauftragten Organisationen erlaubt und somit die
Zukunftsfahigkeit des Wirtschaftsstandorts Deutschland festigen kann. Unterliegend ist hier auch der
Wandel der Gesellschaft zu sehen, die sich neben neu auf dem Markt erscheinenden Fahrzeugen und
intelligenter Mobilitat auch mit Aspekten der Energiewende beschaftigen muss. Die Ergebnisse von RDV
konnen in diesem Zusammenhang fiir eine hohere Akzeptanz in der Bevolkerung bei der Nutzung
intelligenter Mobilitatskonzepte durch eine angepasste Testmethode sorgen. Diese tragt dartiber hinaus
zu einer Starkung des Innovationsstandortes Deutschland und der deutschen Automobilindustrie sowie
Zulieferindustrie bei.
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1.2 VORAUSSETZUNGEN DES VORHABENS

Durch die Expertise der beteiligten Verbundpartner konnten die im Projekt RDV definierten Aufgaben
erfolgreich bearbeitet und ein neuer Stand der Technik erzielt werden. Das Konsortium setzte sich aus 6
Unternehmen, davon 4 kleinen und mittleren Unternehmen (KMU) sowie 2 wissenschaftlichen
Einrichtungen und 2 Priiforganisationen zusammen. Die Partner und ihre Kompetenzen und Erfahrungen,
die fur den Projekterfolg essenziell waren, sind in der Tabelle 1 beschrieben.

Tabelle 1: Projektpartner und ihre Kompetenzen und Erfahrung

Partner Kompetenzen und Erfahrung

DEKRA SE (Priiforganisation) | DEKRA SE bringt als eines der weltweit groBten TIC Unternehmen
(Testing, Inspection and Certification) seine Erfahrungen im Bezug auf
Fahrzeuge und Fahrzeugsystemprifungen mit ein. Insbesondere
wurden die Kompetenzen aus der regelmaRigen technischen
Uberwachung der Fahrzeuge (HU=Hauptuntersuchung), des
homologationsbegleitenden Testen von ADAS/AD-Funktionalitidten
und Fahrzeugdomainspezifisches Wissen zu Fahrerassistenzsystemen
eingebracht. Aus den Mangelquoten der regelmaBigen technischen
Uberwachung lieRen sich reale Ausfallraten von Bauteilen bestimmen,
die als Datengrundlage fir ein erweitertes Markov-Modell dienen

koénnen.
dSPACE GmbH | In das Vorhaben Real Driving Validation brachte dSPACE seine
(Unternehmen) Kompetenzen als einer der filhrenden Anbieter von Simulations- und

Validierungslésungen ein. Im Projekt war dSPACE insbesondere an der
Bereitstellung und Anwendung von SilL-Simulationsumgebungen
beteiligt, die flir das Testing mittels Data Replay sowie zur Validierung
eines Vehicle Dynamics Fahrzeugmodells eingesetzt wurden. Zudem
wurde die Anwendung von Markov-Modellen zur Bewertung
wetterbedingter Auslosebedingungen untersucht und ein statistischer
Ansatz zur Quantifizierung unbekannter Szenarien in ADAS/AD-
Systemen erarbeitet.

LiangDao GmbH (KMU) LiangDao ist unter anderem auf die Entwicklung und Nutzung
intelligenter Sensorsysteme zur Testung und Validierung autonomer
Fahrfunktionen spezialisiert. Seit der Firmengriindung arbeitet
LiangDao eng mit Kunden wie Volkswagen, Audi, BMW und Magna
zusammen. Im Projekt RDV brachte das Unternehmen seine Expertise
in der Informationsverarbeitung ein, um eine Cloud-basierte
Datenmanagement und Analyse-Losung zu entwickeln, die relevante
Fahrzeugdaten empfangt, speichert, verarbeitet und Uber eine
anpassbare Benutzeroberflache bereitstellt.

THA Hochschule Augsburg | Die  Technische  Hochschule  Augsburg verfligt mit der
(wissenschaftliche Forschungsgruppe Driverless Mobility und dem
Einrichtung) Technologietransferzentrum (TTZ) Data Science und Autonome
Systeme Uber umfassende Erfahrung im Bereich automatisiertes und
autonomes Fahren. Schwerpunkte liegen in Sensordatenfusion,
Lokalisierung, Planung, Fahrzeugfiihrung sowie Sicherheitsaspekten
nach FuSi- und SOTIF-Standards.
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Im Projekt verantwortet die THA die Entwicklung und Integration
autonomer Fahrfunktionen auf Basis bestehender Softwaremodule, die
hinsichtlich  Echtzeitfahigkeit, = Genauigkeit und  Robustheit
weiterentwickelt werden. Erfahrungen aus Projekten wie KoRA9, FAST,
MCube und dem Autonomen Leichtbaufahrzeug IAA 2023 bilden die
Grundlage fiir die erfolgreiche Umsetzung der Projektziele.

TUV Nord Mobilitit GmbH
(Pruforganisation)

Als Teil der TUV NORD Mobilitdt GmbH & Co. KG arbeitet das Institut
fur Fahrzeugtechnik und Mobilitdt (IFM) seit sechs Jahrzehnten als
innovativer und unabhangiger Ingenieurdienstleister auf nationaler,
europdischer und weltweiter Ebene fir Industrieunternehmen und
Regierungsbehorden. Mit rund 200 Mitarbeitern verfiigt das IFM Uiber
eine anerkannt hohe technische Fachkompetenz in den mechanischen,
mechatronischen und elektronischen Systemen moderner Fahrzeuge
und bietet ein breites Spektrum an Beratungs- und
Prifdienstleistungen auf dem Gebiet der Entwicklung, Validierung und
Serienzulassung von Fahrzeugen.

Als akkreditierter Dienstleister fiihrt IFM Einzel-, Muster- und
Typprifungen durch und unterstiitzt seine Kunden im gesamten
Typprifungs-Prozess. An zahlreichen Richtlinien, Regelungen und
Verordnungen der EU arbeitet IFM in Arbeitskreisen und Gremien mit.
Als Spezialist flir eingebettete Systeme, aktive Sicherheitstechnik und
Vernetzungstechnologien im Automobil beteiligt sich das IFM an der
Entwicklung, Standardisierung und Einflihrung neuer Technologien und
Entwicklungsansatze.

TTTech Auto Germany GmbH
(Unternehmen)

TTTech Auto Germany GmbH ist als Tochterunternehmen der TTTech
Auto AG und liefert Sicherheitssoftware Plattformen und
Integrationsdienstleistungen, die fir hochautomatisiertes Fahren und
autonome Fahrzeuge eingesetzt werden. AuBerdem bietet das
Unternehmen serienerprobte Softwarelosungen fir “Autonomous
Driving” (AD) an, die die “Time-to-Market" entscheidend verkirzen und
die Anwendersoftware-Entwicklung maRgeblich unterstiitzen. Durch
den Einsatz des TADE Know-Hows kdnnen Software-Komponenten
bereits vor der Verfligbarkeit der eigentlichen Zielhardware getestet
und validiert werden. TADE hat sich auf diesem Gebiet einen
internationalen Ruf als Lieferant von ADAS-Serienprodukten und
Sicherheitstechnologien  erarbeitet.  Zusatzlich  verfligt das
Unternehmen Uber langjahrige Erfahrung im Management und der
Abwicklung von Forderprojekten zur Reduktion des F&E Risikos.

Fraunhofer EMI
(wissenschaftliche
Einrichtung)

Das Fraunhofer EMI brachte umfassende Expertise in quantitativen
Risiko- und Resilienzanalysen sowie funktionalen Sicherheitsanalysen
(IEC 61508, ISO 26262) in das Projekt ein. Es arbeitete in
sicherheitskritischen Automotive-Projekten wie DINA, FSEM und
EVERSAFE, insbesondere im Bereich autonomer Schutzsysteme.

Ein erweiterter Markov-Ansatz zum Sicherheitsnachweis fir
autonomes Fahren wurde angewandt. Zudem untersuchte EMI die
Sicherheit automatischer Inspektionsroboter und die
Kollisionsvermeidung von Drohnen. Im Projekt KISSME nutzte EMI
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Machine Learning und Kiinstliche Intelligenz zur Verbesserung und
Validierung kritischer Szenarien fiir autonome Fahrzeuge.

Die Institution verfligt Gber Forschungsgruppen zu Sicherheits- und
Effizienzanalysen sowie zur Sicherheit selbstlernender Systeme. Im
Vorhaben Real Driving Validation flossen die Kompetenzen in Markov-
Modellierung und Machine Learning in die Optimierung der
Berechnungen ein.

1QZ GmbH (KMU)

Das Institut fir Qualitdats- und Zuverldssigkeitsmanagement GmbH
(kurz 1QZ) mit Sitzen in Wuppertal und Hamburg ist eine KMU-
Ausgrindung (seit 2012) der Bergischen Universitat Wuppertal mit den
Schwerpunkten Zuverlassigkeits-, Sicherheits- und
Qualitatsmanagement. Das Branchenspektrum umfasst die Automobil-
und Luftfahrtindustrie, Energietechnik (insb. erneuerbare Energien im
Sektor Windenergie) und Maschinensicherheit. Die angebotenen
Leistungen umfassen den kompletten Produktlebenszyklus von Design
und Entwicklung (z.B. Design for Reliability und
Zuverlassigkeitsprozesse im PEP) Uber den Betrieb (Garantie- und
Gewahrleistungsthemen sowie Felddatenanalysen) bis hin zum
PhaseOut (Smart Maintenance und PLC-Optimierung).

JHP GmbH (KMU)

JHP  stellt statistische Ansdtze aus dem Bereich der
Zuverlassigkeitstechnik fir technische Fragestellungen verschiedener
Technologien bereit. JHP fiihrte im RDV-Projekt statistische
Auswertungen von Validierungsdaten von Perzeptionsalgorithmen
sowie von Feldvalidierungsdaten autonomer Fahrzeuge durch. Es
wurde auch ein statistischer Ansatz zur Risikoquantifizierung bisher
unbekannter Fahrszenarien erarbeitet.

RA Consulting GmbH (KMU)

Die RA Consulting GmbH (RAC) konnte in RDV sowohl Kenntnisse zu den
bestehenden, den zahlreichen aktuell laufenden und neuen ASAM
Standardisierungsarbeiten und -initiativen einbringen. In AP6 wurde
exemplarisch ein System fir die Kommunikation und das
Taskmanagement zwischen Fahrzeug und der Cloud realisiert, um
Validierungen im Feld in unterschiedlichen Szenarien zu ermdglichen.
In AP9 wurde dieses dann evaluiert.

1.3 PLANUNG UND ABLAUF DES VORHABENS

Arbeitspaket Struktur

Im Projekt RDV wurde ein strukturiertes Vorgehensmodell verfolgt, das sich aus 11 Arbeitspaketen (AP)
zusammensetzt. Zur Projektsteuerung wurden jedem Arbeitspaket konkrete Meilensteine zugewiesen,
die den Fortschritt und die Zielerreichung systematisch iberwachen.

e AP 0 - Organisation und High-Level Architektur (Leitung dSPACE GmbH)

e AP 1 - Fahrzeugdatenmanagement (Leitung TTTech Auto Germany GmbH)

e AP 2 — Definition Gesamtzustandsraum (Leitung 1QZ GmbH)

e AP 3 - Fehlermodellierung & Absicherung (Leitung JHP GmbH)

e AP 4 —Expertenwissen (Leitung DEKRA SE)

e AP 5—Industrial Cloud-Datenmanagement und -Analyseservices (Leitung LiangDao GmbH)
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e AP 6 — Datenaufbereitung und Vereinheitlichung fir Kommunikation SZT und Cloud sowie
Telematik-Middle-Ware (Leitung RAC)

e AP 7 — Gesamtsicherheitsmodellierung und Nachweisbedarfsbestimmung (Leitung EMI)

e AP 8 —XiL-Simulation (Leitung dSPACE)

e AP 9.1 -—Testfahrten auf dem Testfeld autonomes Fahren Baden-Wiirttemberg mit integriertem
TelTaKo-S und Leitsystem TAF (Leitung RA Consulting GmbH)

e AP 9.2 — Aufbau und Integration Forschungsfahrzeug / Proving Ground (Leitung THA Hochschule
Augsburg)

e AP 10— Prozess zum Sicherheitsnachweis im Entwicklungszyklus fiir hochautomatisierte
Fahrzeuge (Leitung THA Hochschule Augsburg)

e AP 11 - Erforschung und Beitrage fir die ndchsten Generationen AD Systeme SAE Level 4&5,
Referenzsystem und automatisches Testen (Leitung TTTech Auto Germany GmbH)

Use Case Struktur

Im September 2023 ist der urspriingliche Konsortialfiihrers Horiba aus dem Projekt ausgeschieden. Diese
Veranderung markierte einen zentralen Wendepunkt im Projektverlauf. Neben der Aufnahme der neuen
Partner TH Augsburg und LiangDao sowie der Ubernahme der Projektkoordination durch dSPACE,
unterstitzt durch Fraunhofer EMI, wurde das Vorhaben inhaltlich iberarbeitet und strategisch neu
ausgerichtet. Ziel war es, die Projektstruktur zu vereinfachen und die inhaltliche Kohdrenz zu starken.

Im Rahmen dieser Neuausrichtung wurden fiinf konkrete Use Cases definiert, die die Aktivitaten der
verschiedenen Arbeitspakete thematisch bliindeln und eine zielgerichtete Umsetzung der Projektziele
ermoglichen. Diese Use Cases, wie in Abbildung 1 dargestellt, erleichterten zusatzlich sowohl die interne
Koordination als auch die externe Kommunikation des Projektfortschritts.

Use (asel
Perzaptions-

Use Case 4 |
TCU (TAF Karlsruhe) |

Absicherungs Blueprint
Use Case 5
AD Refernzsystam

(TTech) |

Synthetisches Szenario

Abbildung 1: Umstrukurierung in Use Case 1-5
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1.4 WISSENSCHAFTLICHER UND TECHNISCHER STAND
Die nachfolgende Darstellung beschreibt den Stand der Technik zu Projektbeginn:

Wie auch in anderen Hochtechnologiebranchen, z.B. Luft- und Raumfahrt, wird die Automobilindustrie
zunehmend wirtschaftlich herausgefordert; immer mehr autonome Fahrfunktionen mussen realisiert
werden. Die Aufwande fiir Entwicklung und Nachweis der Sicherheit von Systemen mit hohem
Softwareanteil nehmen deutlich zu und missen in einem vertretbaren zeitlichen und wirtschaftlichen
Rahmen bleiben.

Der RDV Ansatz ermdglicht eine analytische Gesamtsystembetrachtung dieser hochautomatisierten
Systeme. Dies ist ein neuer Ansatz, da bisher nicht versucht wurde, analytische
Gesamtsystemmodellierung und -simulation fiir Fahrzeuge mit autonomer Fahrfunktion durchzufiihren.
Die klassische Verwendung tabellarischer Gefahrdungs- und Risikoanalysen (Hazard and Risk Analysis,
HARA) (z.B. (Macher et al. 2016)), unterstitzt durch FMEDA und Fehlerbaumanalysen (Fault Tree
Analysis, FTA) fiir die Bestimmung von Haufigkeiten von ausgewahlten einzelnen Ereignissen in
vorgegebenen Szenarien (z.B. (Winkle 2016)), reicht jedoch nicht aus und fiihrt auch zu
uniberschaubarem zeitlichem Aufwand. Diese klassischen Methoden eignen sich nur wenig, um den
groRen dynamischen Zustandsraum und mogliche (unbeabsichtigte) Zustandsiibergénge fir teil- und
vollautonome selbstlernende, auch Pfad-abhangige Fahrassistenz- und Fahrfunktionen abzudecken. Die
Verwaltung von Gesamtrisiken und Anforderungen an Teilsysteme abzuleiten, erscheint analytisch,
experimentell kaum darstellbar. Vor allem kosteneffiziente, quantitativ/simulativ wie quantitativ
Uberprifbare Ergebnisse bereits in friihen Phasen der Entwicklung sind ebenfalls nicht darstellbar.

Mit dem RDV Vorgehensmodell kénnen anerkannte, strukturierte Vorgehensweisen im Bereich V&V und
Testmethoden generiert werden, um mit Hilfe von Simulationen von Modellen, Software, Hardware (XiL)
bis hin zu Fahrzeug(-funktionen) in-the-Loop (ViL) und Fahrzeug Tests Nachweisliicken systematisch zu
schlieRen (Bock et al. 2007) (Bock et al. 2008) (Huang et al. 2016) (Rosique et al. 2019).

Unter anderem diese und weitere Einschrankungen sollen im Rahmen des Forschungsprojekts erheblich
aufgehoben werden, wobei gleichzeitig die Vorteile analytischer Vorgehensweisen weitgehend erhalten
bleiben. Dies betrifft vor allem den Vollstéandigkeitsanspruch, d.h. die Abdeckung aller physikalisch-
technisch-organisatorisch moglichen Zustande (auf ausreichend abstrakter Ebene), auch bisher noch
unbeobachteter Zustande (unexampled events, unknown threats) und schlieBlich die konzeptionelle
Verstehbarkeit und Kompaktheit der Modellierung. Die Vollstandigkeit der Modellierung wird
insbesondere dadurch erreicht, dass nicht nur das Fahrzeug selbst, sondern auch Fahrzeuginsassen,
Fahrumgebung, andere (verwundbare) Verkehrsteilnehmer, Wetter- und StraRenbedingungen,
Schnittstellen zu externen Systemen (z.B. Verkehrsinformationssysteme) in der
Gesamtsystemmodellierung bericksichtigt werden. Diese Modellierung soll mit ML/KI-Ans&tzen auch
hybrid erweitert werden. Der Fokus soll auf einer minimal ausreichenden Erweiterung mit hoher
Anschlussfahigkeit flr die Erfullung von Zulassungen, Erweiterungen und (SW) Updates neuer autonomer
Fahrfunktionen liegen.

Weiterhin sollen in der erweiterten Gesamtsystemanalyse ahnlich wie in klassischen Systemanalysen
Vorwissen bzgl. Fahrzeugarchitekturen, in Form von (online) Daten verwendet werden kdnnen, z.B. in
der Praxis bestatigte (zeitabhangige) Ausfallraten von HW, datengetriebene Ausfall- und
Reparaturmodelle fiir Subsysteme, Modelle fiir Fail-Safe-Architekturen und Back-Up Notsysteme. Hierzu
sollen wiederum entsprechende ML/KI unterstiitzte Ansatze entwickelt werden.

Die Gesamtsystemmodellierung und -simulation soll Hinweise auf den Bedarf héherer oder geringerer
Auflésung der Modellierung, sowie die Anbindung an reale Fahrzeugmodellierung entsprechend Stand
der Technik ermoglichen. So ist insbesondere eine eindeutige Beziehung zwischen der Gesamtzustands-
Modellierung und einer SysML-Modellierung des Fahrzeugs und der Umgebung anzustreben. Zusatzlich
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sind eindeutige Bezlige zu bestehenden bzw. sich entwickelnden Standards aus der ASAM Familie, ISO
und IEC herzustellen bzw. auf diesen Standards aufzubauen, um die unmittelbare Einsatzfahigkeit des
Ansatzes in friihen Phasen von Entwicklungen, fir Zulassungen, Erweiterungen und bei erforderlichen
(SW) Updates sicherzustellen sowie die dahinterliegenden Entwicklungsprozesse fiir das Fahrzeug massiv
zu unterstutzen.

Umso mehr sind Anséatze interessant, die es ermdglichen die Zeitabhadngigkeit von Zustanden
darzustellen. Speziell Markov-Modelle wurden bereits erfolgreich im Kontext Bewertung autonome
Fahrfunktionen eingesetzt, z.B. (Cherfi et al. 2014) (Bondesson 2018) (Satsrisakul 2018) (Heinrich et al.
2017) (Nyberg 2018) (Gheraibia et al. 2018) (Kaalen 2019) (Kaalen et al. 2019). Jedoch werden starke
Vereinfachungen angenommen, u.a. konstante Ubergangswahrscheinlichkeiten, keine industrietaugliche
Auflésung der Modelle, einheitliche Arten von Ubergangsarten, Beschriankung auf eine Modellart,
fehlende Skalierung der Modellierung.

Nachfolgende Veréffentlichungen weisen ebenso in die Richtung der erforderlichen und geplanten
Erweiterungen, jedoch weitgehend in anderen industriellen Kontexten: (Gomes et al. 2012) fiir die
Verkniipfung von Systemmodellierung und zu erweiternder Makov-Modellierung, (Talebberrouane et al.
2016) fiir die Verwendung von Monte-Carlo Simulation zusammen mit Markov-Ansatzen, um
Unsicherheiten zu bestimmen sowie (Yevkin 2016) fir die Erweiterung der klassischen FTA mit Hilfe von
Markov-Modellen bzw. der Aquivalenz derselben.

Neben der Verwendung von Markov-Modellen zur zustandsbasierten Systemsimulation sowie der
Bestimmung von KenngrofRen zur Zuverlassigkeit und Sicherheit gibt es weiterhin zahlreiche
Anwendungungsmoglichkeiten. Nachfolgend werden einige neuere Beispiele aufgefiihrt, die zum Teil
auch Machine Learning verwenden. (Aljohani et al. 2021) nutzt Markov-Ketten und Deep Reinforced
Learning, um den Energieverbrauch von Elektrofahrzeugen zu verringern, (Fragapane et al. 2021) fiir die
Planung und Steuerung von autonomen mobilen Robotern mit Markov-Ketten, (Papadopoulos et al.
2019) klassifiziert und iberpriift zeitgesteuerte Markov-Modelle im Zusammenhang mit
Fertigungssystemen. Hier wird insbesondere auf das bekannte Zustands-Explosions- oder Largeness-
Problem eingegangen. Es wird eine gute Ubersicht zu Modellen und Methoden zur numerischen Lésung
groRer Markov-Ketten gegeben, was auch im vorliegenden Projekt von Relevanz sein wird. Zur
Identifikation und ersten Bewertung kritischer Szenarien flir autonomes Fahren werden bisher in der
Praxis vor allem die top-down Systems-Theoretic Process Analysis (STPA) (Abdulkhaleq et al. 2017) und
die STAMP Methode (Altabbakh et al. 2014) (Bagschik et al. 2017) eingesetzt (Sabaliauskaite et al. 2018).
Hier konnen auch vorlaufige Gefahrdungsanalysen (Preliminary Hazard Analyses, PH) basierend auf
(standardisierten) Fehlerlisten (Hazard Lists, HL) eingeordnet werden. Fir bestehende Systemdesigns
dann bottom-up aller FMEA-Varianten und Top-down FTA. Markov-Analysen und Petri-Netze finden
jedoch standardmaRig keine Berticksichtigung.

Das vorliegende Projekt kann folgendermallen von EU-Projekten abgegrenzt werden , die sich mit der
Sicherheit autonomen Fahrens beschaftigen: AutoMate mit Fokus Analysen zur Effizienz von Mensch-
Maschine-Schnittstellen in Ubergangsituationen, zu CoEXist mit Fokus auf gemischten Verkehrsszenarien
(Autos mit und ohne Automation), zu ICT4CART und INFRAMIX mit Fokus auf hybride
Kommunikationskanale bzw. Schnittstellenbeschreibungen zur Infrastruktur, zu interACT mit Fokus auf
der Beschreibung von menschlichen Verhaltensoptionen im Kontext autonomes Fahren sowie zu
TRUSTVEHICLE, das sich mit sicherer Ubernahme durch den Fahrer vor allem in kritischen Situation
beschaftigt. Im Vergleich dazu strebt das vorliegende Projekt Sicherheitsbewertungen von autonomen
Fahrfunktionen im Gesamtkontext an, unter Einbeziehung bestehender Informationen und Daten und
gezielt generierter neuer Daten (hybrider ML/Kl-unterstitzter iterativer Ansatz).

Nachfolgende Abgrenzungen kénnen zu Projekten auf nationaler Ebene vorgenommen werden.
PEGASUS befasste sich mit neuen V&V Prozessen und Methoden fiir den Nachweis autonomer
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Fahrfunktionen fir den Anwendungsfall Autobahnchauffeur (SAE Level 3) (PEGASUS 2020). Es wurde
eine HAZOP eingesetzt, um mogliche kritische Szenarien bzw. Top-Events zu identifizieren. Fir
ausgewahlte Ereignisse wurden FTAs (mit Inhibit-Gate) durchgefiihrt, um beteiligte Subsysteme und -
funktionen zu erfassen (Ericson 2005) (Blirker et al. 2019) (Bode et al. 2019). Ziel war es Anforderungen
der Normen zu erfiillen (1ISO 26262 Parts 1 to 12 Ed. 2) (ISO/PAS 21448 2019), in denen solche Analysen
eingebettet sind. Ziel war nicht die Weiterentwicklung der Methoden, insb. Markov- und Petrinetze
wurden nicht eingesetzt (Steininger 2020).

Das 3F Projekt mit Hauptziel sichere fahrerlose und fehlertolerante Shuttle-Fahrzeuge (Werwitzke 2020)
(Stoewhase 2020) hat sich nicht mit der Weiterentwicklung der Systemanalyseverfahren wie FMDEA,
FTA, Markov- und Petri-Netzen beschaftigt (Knoop 2020). Es wurden jedoch (weiterfiihrend)
modellbasierte stochastische Petri-Netze zur Systembeschreibung und Analyse eingesetzt (Ebner et al.
2020). An einigen Stellen wurden Systemsimulationen zur redundanten Auslegung des Bordnetzes
eingebunden.

V&V Methoden befassen sich mit Sicherheitsnachweisen fir SAE Level 4 und 5 Funktionen am
Anwendungsbeispiel Kreuzung (Plotzwich 2020a). Es untersucht, welche Methoden sich vorrangig auf
Systemebene fir Dekomposition und Komposition der Nachweisstrukturen der
Sicherheitsargumentation eignen, wobei sicher FMEDA und FTA eingesetzt werden und Petri- oder
Markov-Modelle lediglich eine mogliche Option darstellen (Gabas 2020). In V&V Methoden werden
derzeit von den Fraunhofer Instituten LBF und IESE zwei Systemanalysemethoden erweitert:
Probabilistische FMEA auf Basis von Bayeschen Netzen (LBF) und Component Fault Trees (IESE) (Reich
und Nuffer 2020). Die Zielstellung dabei ist es, die Methoden (a) zur systematischen Analyse von
funktionalen Insuffizienzen zur Unterstitzung der Ableitung von Systemsicherheitsanforderungen und
(b) zur Verifikation der existierenden Sicherheitsmechanismen und damit zur Bewertung der
Gesamtsicherheit einzusetzen. Markov-Modelle und Petri-Netze sind derzeit nicht im VVM Scope.

Set Level 4 to 5 befasst sich im Vergleich zu V&V Methoden noch deutlich weniger mit analytischen
Systemanalysemethoden (Pl6tzwich 2020b) und damit auch nicht mit méglichen Erweiterungen. Wie
auch in V&V Methoden werden Szenarien auf vielféltigen Detailebenen formal beschrieben, wobei auch
Kritikalitaten definiert und gewichtet werden, um sie dann durch gekoppelte und schnittstellenoffene
Simulationsmethoden mit optimaler Testparameterraumauswahl zu einer Modul- oder
Systembewertung zu kommen (Mosebach 2020). Schwerpunkt sind SAE Level 4 und 5 Funktionen fiir den
Stadtverkehr (Steinle und Menzel 2020).

KI-Absicherung entwickelt eine moglichst standardisierbare Prozesskette mit offenen Schnittstellen zur
Erzeugung hochwertiger und reproduzierbarer synthetischer Trainings- und Testdatensatze, mit
Anwendungsschwerpunkt FuRgangererkennung. Schwerpunkt sind KlI-Algorithmen, 3D-Visualisierung
und Animation sowie funktionale Sicherheit (Loh und Mock 2020). Entsprechend steht die
Weiterentwicklung von klassischen Systemanalysemethoden, um die Sicherheit von KI zu bewerten,
nicht im Vordergrund. Speziell Sicherheitsanalysen der Kategorie FMEA, FTA, klassisches Markov-Modell
und Petri-Netze, die die kausale Zusammenwirkung von Komponentenfehlern zur Verletzung eines
Sicherheitszieles betrachten, stehen nicht im Fokus, da solche Analysen weniger gut geeignet sind,
funktionale Unzuldnglichkeiten (Fokus des Projektes) von neuronalen Netzwerken zu analysieren, die
stattdessen Kl-spezifische Absicherungsmethoden erfordern (Mock 2020). Der vorliegende Ansatz soll
Schwachstellen und Nachweisbedarfe von neuronalen Netzwerken, insbesondere bei kritischen
Ubergéngen im Gesamtzustandsraum als Bestandteil von hoch- und voll automatisierten Fahrfunktionen,
aufzeigen. Es wird jedoch nicht beansprucht eine Quantifizierung der Kritikalitdt vorzunehmen. Dies hat
im Rahmen von XiL, ViL oder Tests zu erfolgen, sofern es nicht bereits mit vorhandenen Daten geleistet
werden kann, z.B. aus Flottendaten oder Daten der Priiforganisationen.
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KIsSME untersucht, wie im Fahrzeug und falls erforderlich offboard mit gestreamten Daten relevante und
kritische Szenarien erkannt werden kénnen, um fiir neue Entwicklungen das Training von autonomen
Fahrfunktion zu verbessern. Der Schwerpunkt liegt daher nicht auf der Bewertung der Sicherheit von
autonomen Fahrfunktionen, sondern in der Bereitstellung von umfangreichen und zielgerichteten
Datensatzen, z.B. fehlende Daten fiir bekannte kritische Szenarien oder bisher noch nicht bekannte
kritische Szenarien. Dagegen nutzt das vorliegende Projekt nicht nur Flottendaten, sondern durch die
Gesamtsicherheitssimulation bestehend aus ViL Simulation und Laborversuchen gesteuert viele andere
Datenquellen, u.a. auch Expertendaten, historische Daten, gezielt generierte simulative Daten fiir
Subsysteme (XiL), Gesamtfahrzeugdaten (ViL und Vehicle tests), um die Sicherheit von vorgegebenen
autonomen Fahrfunktionen bzw. konkreten Fahrzeugen zu bewerten.

Die BMWI Projekte @City und IMAGInE fokussieren im Vergleich zum vorliegenden Vorhaben auf die
Entwicklung neuer Fahrzeugtechnologien.

Es war zu Projektbeginn nicht absehbar, dass die vorgesehenen Entwicklungsarbeiten mit bestehenden
Patenten auBerhalb des Forschungsverbunds in Konflikt geraten kdnnten. Die Forschungspartner
verfolgten eine aktive Patentpolitik und meldeten schutzrechtsfahige Ergebnisse im Rahmen der
rechtlichen Méglichkeiten und wirtschaftlichen Vertretbarkeit an.

1.5 ZUSAMMENARBEIT MIT ANDEREN STELLEN

Zusammenarbeit mit anderen Projekten

Durch die parallele Teilnahme der TH Augsburg und der dSPACE GmbH an den Projekten RDV und
Nemobil konnten die Erkenntnisse beider Projekte in den jeweils anderen Projekten berticksichtigt
werden. Auf diese Weise konnten Synergien genutzt und Doppelaufwande vermieden werden. Weiter ist
ein Austausch mit dem AVEAS Projekt zum Thema kritische Testszenarien erfolgt.

Zusammenarbeit mit anderen Firmen/Einrichtungen

dSPACE und RA Consulting sind Mitglied in der ASAM (Association for Standardization of Automation and
Measuring Systems). LiangDao war Mitglied bis Ende 2024. ASAM ist eine Organisation, die die
Standardisierung von Werkzeugketten in der Automobilentwicklung und -prifung férdert. ASAM besitzt
eine globale Vernetzung und aktuell eine bedeutende Position bei der Standardisierung im ADAS Umfeld.
Durch die Liaison von ASAM mit ISO und SAE wird die inhaltliche Abstimmung und Koordination der
unterschiedlichen internationalen Standardisierungsinitiativen zwischen diesen Organisationen
angestrebt und geférdert. Uber die Mitgliedschaft bestand die Méglichkeit Erkenntnisse aus dem RDV
Projekt in das Standardisierungsgremium einzubringen.

Die Zusammenarbeit mit dem ADAC Testzentrum Mobilitdt in Penzing ermdoglichte wertvolle
Praxiserfahrungen und trug wesentlich zur erfolgreichen Durchfiihrung der Testfahrten bei.

In Bezug auf das AP 11 wurde die Entwicklung der “Organic Computing” Technologie in das TTTech RDV
AD Referenzsystem eingebaut und in einer Systemimplementierung erstmals mit entsprechenden HW&
SW Komponenten in einem Echtzeitsystem in prototypischer Auspragung umgesetzt. Die
Basistechnologie des “Organic Computings” zur automatischen Fehlerbehebung stammt dabei aus dem
SafeAutoDoc Projekt (FKZ 19A21044A).
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2 EINGEHENDE DARSTELLUNG

2.1 VERWENDUNG DER ZUWENDUNG UND ERZIELTES ERGEBNIS

Entsprechend der dargestellten Zielsetzungen in Abschnitt 1.1 gibt die folgende Tabelle eine
detailliertere Ubersicht iiber Schliisselindikatoren (Key Performance Indikators, KPIs), die innerhalb des
Gesamtprojekts adressiert wurden. Dariber hinaus zeigt sie einen Vergleich der Technologiereifegrade
(Technology Readiness Levels, TRL) zu Projektbeginn, den geplanten Ziel-TRL sowie den nach Projektende
erreichten TRL.

Tabelle 2: Ubersicht Key Performance Indikators

KPI- | Beschreibung KPI TRL bei TRL TRL nach Projektende
No. Projektbeginn geplant
1 Demonstration 2-3 6-7 6 und 8

Gesamtzustandsmodellierung
(Fahrzeug, StralRen- und
Manoversituation, Wetterbedingungen,
weitere Faktoren) als Erweiterung
bisheriger Szenariomodelle aus
Standards. Insb. aufzeigen, dass
Zustandsexplosion durch Skalierung und
Domadnenwissen kontrolliert werden
kann, ausreichend fiir eine
Gesamtsicherheitsbestimmung und
Nachweisbedarfsbestimmung.

2 (Meta) Ubergangsmodellierung kann 3-9 6-8 6-7
Fehlerarten autonomer Fahrfunktionen
(gef. abstrakt) modellieren und
guantifizieren einschl. Unsicherheiten,
insb. aufgrund von SW. Bekannte
Fehlerarten und -modi werden
abgedeckt.

3 Expertenwissen und 3-6 5-7 5
Datenbankbestdande von
Priforganisationen kénnen in der
Gesamtzustands- und
Ubergangsmodellierung beriicksichtigt
werden. Gangige Daten- und
Informationsquellen werden abgedeckt.
(Expertenquantifizierung).

3a Parametrisierung Ubergangsmodelle 3-6 5-7 6
durch XiL-Tests. Nachweisbedarf kann
gezielt durch XiL-Tests geschlossen
werden.

3b | Parametrisierung Ubergangsmodelle 3-6 5-7 4* und 6
durch ViL und Labor-Tests einschl.
Systememulation. Nachweisbedarf kann
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gezielt durch ViL/Labor-Tests
geschlossen werden.

3c

Parametrisierung Ubergangsmodelle
durch Fahrzeugtests. Nachweisbedarf
kann gezielt durch Fahrzeugtests
geschlossen werden.

Methode kann in einer Gaia-X und
DGSV-konformen Cloud-Lésung
umgesetzt werden (Gaia-X und DGSV-
konformes Datenmanagement).

High-Performance Datenmanagement
und -analyse fiir im Fahrzeug
gewonnene Daten: Fir die Verfeinerung
von Gesamtzustands- und
Ubergangsmodellen erforderlichen
Daten kénnen aus dem Fahrzeug auch
gezielt durch Tests gesammelt werden,
u.a. aufgrund ausreichendem
Abdeckungsgrad (> 95%), Prioritatstreue
(> 90% fir Prio. 1), Verfigbarkeit
(>95%), Dateniibertragungsrate,
Latenzzeit (<1 sek).

4-5* und 6

Gezielte Datenerhebung durch
Priiforganisationen kénnen fehlende
Daten zur Bewertung der Sicherheit
autonomer Fahrfunktionen in
Priifsituationen modell- und
simulationsunterstiitzt gezielt erheben.

Die Gesamtsicherheitsmodellierung
erlaubt operationalisierbare
(umsetzbare) Aussagen zu fehlenden
Nachweisen (Modell- und
simulationsbasierte Sicherheits-
Nachweisbedarfshestimmung), die
ausreichen fir das Design von (ggf. sehr
umfangreichen) XiL-Tests, VilL-Tests,
gezielte Fahrzeugtests (auf Testgeldnden
und im Normalverkehr) sowie die
gezielte Auswertung von Flottendaten.

2-3

5-6

Verbesserung Sicherheits-
Nachweiseffizienz: Die Nachweise selbst
sind effizienter, da sie prazise und
operationalisierbar spezifiziert werden
und auch Zwischenergebnisse bereits
zur Verfeinerung des
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Gesamtsicherheitsmodells verwendet
werden kdénnen.

Verbesserung Kontrolle
Zustandsraumexplosion: Der Ansatz
macht die Zustandsexplosion durch
kontrollierte Abstraktion und
Berlicksichtigung bereits verfligbarer
Daten einschl. Unsicherheiten
handhabbarer, wodurch eine gréRere
Menge unsicherer Zustdnde identifiziert
werden kdnnen und die Menge der
Unbekannten im Sinne des SOTIF-
Standards reduziert wird.

10

Friiherkennung von Fehlern in
Systemupdates: Demonstration, dass
Fehler in Systemupdates
(Softwareupdates) auf Fahrzeugebene
(auch redundant) friihzeitig erkannt
werden.

2-3

*Anmerkung (AP 11):

Die F&E Inhalte dieses sehr zukunftsorientierten APs der TTTech erreichen wie vorgesehen in
RDV lediglich TRL 4-5 und wurden in einer prototypischen Labor-Implementation realisiert. Dies
erklart sich daraus, dass die Inhalte auf Autonomes Fahren fiir SAE Level 4-5 abzielen, die auch
derzeit noch bei weitem keine Serienreife allgemeiner Natur erreichen. Die erzielten Ergebnisse

mit dem AD-Referenzsystem und dem angeschlossenen, automatischen Testaufbau

(automatisches AD MW & Computing Testsystem) haben aber wertvolle Hinweise geliefert, wie
eine Funktionstiberpriifung derart zukiinftiger Systeme aufgebaut werden misste, sobald diese

Systeme in Serie gehen wiirden.

Die Bewertung des Technologiereifegrads (TRL) orientierte sich an der untenstehenden Tabelle, in der
jede der neun Stufen (TRL 1-9) durch eine spezifische Definition charakterisiert ist.

Tabelle 3: Technologiereifegraddefinition

Stufe

Definition

Beobachtung des Funktionsprinzips

Beschreibung von Anwendungsszenarien

Nachweis der Funktionsfahigkeit des Konzepts

Versuchsaufbau im Labor

Versuchsaufbau und Uberpriifung in relevanter Einsatzumgebung

Demonstration in relevanter Einsatzumgebung

Demonstration im (realen) Einsatz

Nachweis der Funktionstilichtigkeit des qualifizierten Systems

O 0 N| o L | W| N|

Nachweis des erfolgreichen Einsatzes des qualifizierten Systems
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2.1.1 AP0 - HIGH-LEVEL ARCHITEKTUR (HLA) UND LEISTUNGSKENNZAHLEN (DSPACE)

Die Organisation und Steuerung des Projekts erfolgte auf Basis klar definierter Kommunikations- und
Abstimmungsstrukturen, die eine effiziente Zusammenarbeit zwischen den Konsortialpartnern sowie
eine zielgerichtete Umsetzung der technischen Inhalte erméglichten. Des Weiteren wurde die
Entwicklung der High-Level-Architektur, sowie der zugehorigen MessgréRen und eine Vorauswahl zu
Methoden und Ansatzen durchgefiihrt.

Interne Kommunikation

Ein zentrales Element der operativen Projektarbeit war ein zweiwdchentlicher Regeltermin, der Uber die
gesamte Projektlaufzeit hinweg umgesetzt wurde. In diesen Terminen wurden der Fortschritt der
einzelnen Partner, offene technische und organisatorische Fragestellungen sowie die nachsten Schritte
gemeinsam besprochen. Diese regelmafiige Abstimmung ermoglichte es, friihzeitig auf
Herausforderungen zu reagieren, Synergien zwischen Arbeitspaketen zu nutzen und die Umsetzung
effizient zu koordinieren.

Zur Unterstitzung der verteilten Zusammenarbeit wurde ein gemeinsames Microsoft Teams-Team
eingerichtet, das als zentrale Plattform fir Kommunikation und Dokumentation diente, sodass eine
konsistente und nachvollziehbare Ablage aller relevanten Informationen gewahrleistet wurde. Dies
erleichterte nicht nur die tagliche Zusammenarbeit, sondern auch die spatere Riickverfolgbarkeit von
Entscheidungen und Ergebnissen im Rahmen der Projektbewertung.

Neben der digitalen Abstimmung wurden halbjadhrlich Konsortialtreffen in Prasenz organisiert, um den
personlichen Austausch zwischen den Partnern zu férdern und strategische Themen gemeinsam zu
diskutieren. Diese Treffen boten Raum fir technische Deep-Dives, bilaterale Abstimmungen sowie die
gemeinsame Reflexion des Projektfortschritts. Sie trugen wesentlich dazu bei, ein gemeinsames
Verstandnis Uber die Projektziele und deren Umsetzung zu entwickeln und die Zusammenarbeit Gber
institutionelle Grenzen hinweg zu starken. Den Abschluss des Projekts bildete eine gemeinsame
Abschlussveranstaltung, die bei dSPACE in Paderborn stattfand. Im Rahmen dieser Veranstaltung wurden
die finalen Ergebnisse vorgestellt, die Zielerreichung bewertet, Demonstratoren vorgestellt und zentrale
Erkenntnisse aus der Projektlaufzeit reflektiert. Dartiber hinaus bot die Veranstaltung Raum fiir den
Austausch Gber mogliche Anschlussaktivitaten und die Weiterverwertung der entwickelten Methoden
und Werkzeuge. Abbildung 2 zeigt ein gemeinsames Foto der Teilnehmer der Abschlussveranstaltung auf
dem Geldande von dSPACE vor den verschiedenen Demonstratoren.

Gemeinsamer Schlussbericht

Donnerstag, 18. Dezember 2025 Seite 18 von 75



REAL
DRIVING
VALIDATION

Abbildung 2: Gemeinsames Foto bei der Abschlussveranstaltung von RDV

Externe Kommunikation

Mit der Ubernahme der Projektleitung hatte es sich dSPACE zum Ziel gesetzt eine Projektwebsite zu
erstellen. Ziel war es, die Projektinhalte fiir einen gréReren Personenkreise zugédnglich zu machen.
Projektergebnisse und veroffentlichte Artikel wurden an einer zentralen Stelle gesammelt und mit der
Offentlichkeit geteilt. Das Aufsetzen der Website erfolgte iber RA Consulting. Die Inhalte und Struktur
lieferte dSPACE. Die Website ist unter www.rdv-projekt.de erreichbar. Die Landingpage ist in Abbildung 3
zu sehen.
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High Level Architektur

TNM befasste sich mit der Erarbeitung von homologationsrelevanten Anforderungen sowie den

REAL DRIVING VALIDATION

Eine kontinuierliche Qualitatsaussage Gber automatisierte Fahrfunktionen von Level 3 bis Level 5 auf

Fahrzeugebene (,Grey box") ist unter umfassender Beriicksichtigung aller maglichen Szenarien,

Umweltbedingungen und Verkehrsteilnehmer (Gesamtsystem) eine sehr groBie Herausforderung.
Es bedarf einer zunehmenden Vernetzung sowie einem effizienten Informationstransfer von Wirtschaft,

Wissenschaft und Industrie

Auf Grundlage realer Fahrdaten aus dem Feld sowie aus Hauptuntersuchungen, stellt das Projekt Real
ziente und sichere Methodik fiir Original Equipment Manufacturer (OEM) und

Driving Validation eine eff
Tier-1/ Tier-2 zur Validierung von Ki-basierten Fahrfunktionen, zur Verfigung.

Gefordest durch:
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B |
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Abbildung 3: Landing Page der RDV-Projektwebsite

dazugehorigen Parametern, um hoch- und vollautomatisierte Fahrzeuge abzusichern. Dazu wurde
seitens TNM eine Analyse der geltenden genehmigungsrelevanten Regelwerke, Vorschriften und Normen

durchgefihrt.

Auf Basis der identifizierten Regelwerke, Vorschriften und Normen sind Priif- und
Sicherheitsanforderungen erarbeitet worden, die in spateren Homologationsverfahren zur Anwendung
kommen kénnen. Zudem wurden Anforderungen an den Nachweisbedarf ausgearbeitet, um hoch- und

vollautomatisierte Fahrzeuge zu prifen.

Die spezifizierten Sicherheitsanforderungen stellen eine Grundlage fir die umzusetzenden

Sicherheitskonzepte und Priifszenarien des Versuchstragers dar. Aufgrund der Vielzahl moglicher

Szenarien, Situationen und Parameter im offentlichen Verkehrsraum erfordert eine geeignete
Teststrategie sowohl Priifungen in realer Umgebung als auch den Einsatz simulationsbasierter
Prifumgebungen. Damit simulationsbasierte Prifverfahren als Teil eines Sicherheitsnachweises
argumentierbar sind, missen die eingesetzten Priifverfahren, Priifszenarien und Priifsysteme

nachweisbar die erforderliche Qualitat aufweisen. Dabei ist eine hinreichende Reprasentativitat des
Priifraums und eine Genauigkeit der Messdaten zu erreichen. TUV NORD Mobilitit spezifizierte daher
Anforderungen an die Verfahren und Szenarien zur realen sowie virtuellen Erprobung und Validierung

sowie an die eingesetzten Prifsysteme.

Bewertung der Projektergebnisse
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Die Bewertung der Projektergebnisse anhand definierter Key Performance Indicators (KPIs) diente der
Erfolgskontrolle und unterstiitzte die transparente Darstellung des Projektfortschritts. Zu diesem Zweck
wurden, die im Projektverlauf durchgefiihrten Aktivitaten systematisch auf die zu Projektbeginn
festgelegten KPIs gemappt. Diese strukturierte Herangehensweise erlaubte eine objektive Bewertung der
Zielerreichung in den einzelnen Arbeitspaketen. Ergdnzend wurde eine Bewertung des Technology
Readiness Levels (TRL) durchgefiihrt, um den Reifegrad der entwickelten Arbeitsergebnisse und
Methoden einzuordnen. Diese Bewertung diente nicht nur der Qualitatssicherung, sondern auch der
Vorbereitung auf mogliche Transfer- oder Folgeprojekte. Die TRL-Einstufung ermdglichte eine fundierte
Aussage darilber, inwieweit die entwickelten Losungen bereits in reale Entwicklungsprozesse tberfihrt
werden kdnnen.

Insgesamt wurde deutlich, dass die gewahlte Projektorganisation, bestehend aus regelmaRiger
Abstimmung, strukturierter Dokumentation, persdnlichem Austausch und systematischer
Ergebnisbewertung, einen wesentlichen Beitrag zum erfolgreichen Projektverlauf geleistet hat. Die
entwickelten Kommunikationstrukturen und -methoden haben sich als tragfahig erwiesen und bieten
eine belastbare Grundlage fir zukiinftige, vergleichbare Vorhaben. Die Arbeit im Konsortium war gepragt
durch ein konstruktives, engagiertes und kooperatives Miteinander aller Partner.

2.1.2 AP 1-FAHRZEUGDATENMANAGEMENT (TTTECH)

TTTech, Anmerkung: Urspriinglich war in AP 1 geplant, eine Daten Up-stream und Down-stream Losung
sowie eine Data Logging Einrichtung fir die Steuerdaten am Fahrzeug zur Verfiigung zu stellen. Dieses
System wurde auch fir die initiale Konfiguration zusammengestellt, konnte dann aber auf die in der
Neuausrichtung gewahlten Losung in der Form nicht angewendet werden. Initial fiir das ILO-Fahrzeug
konzipiert war eine Integration in das LiangDao Fahrzeug nach dem Ausstieg von ILO nicht mehr
realistisch und somit auch nicht mehr vorgesehen.

Die Arbeiten von dSPACE in UAP 1.1 bestanden darin Messkampagnen im dSPACE eigenen
Sensormessfahrzeug durchzufihren. Die aufgezeichneten Daten wurden im Anschluss anonymsiert und
annotiert, um sie gelabelt in der Modellierung und Simulation (AP 8) nutzbar zu machen.

In Abstimmung mit den Modellen aus AP 2 und AP 3 sowie durch Diskussionen zu Umweltbedingungen
und Parametrisierungen der Ubergangsmodelle wurde in UAP 1.2 die Planung der Testfahrten geméaR
AP 10 unterstitzt.

In UAP 1.3 wurde an der Schaffung einer skalierbaren Diagnoseoberflache fir die Cloud-basierten
Datenmanagement und Analyseservices in AP 5 gearbeitet. Fiir eine nachvollziehbare Darstellung sind
die Ergebnisse zusammen mit jenen aus AP 5 in 2.1.6 dargestellt.

2.1.3 AP 2 - DEFINITION GESAMTZUSTANDSRAUM (1QZ)

Das Ziel von AP 2 lag in der Entwicklung eines Modells zur Bewertung der Sicherheitskritikalitdt von
Verkehrssituationen unter Beriicksichtigung von Fahrzeug, Umgebung und weiteren Verkehrsteilnehmern.
Daflir sollte ein Gesamtzustandsraum des Fahrzeugs einschlieflich Betriebs- und Fehlerzustdnden
modelliert werden der insbesondere Aspekte moderner, resilienter Fahrzeugarchitekturen, wie ein
dynamisches Fehlermanagement (FDIR), beinhaltet. Die Ergebnisse dienen als Grundlage fiir zuklnftige
AD-Referenzsysteme (SAE Level 4-5) und die Weiterentwicklung standardisierter, datengetriebener
Modellierungsansatze.

Auf Basis der Recherche von geltenden Standards und Normen, Frameworks fiir Software AD Stacks sowie
der E/E Architektur des INYO-Fahrzeuges, konnte eine resiliente Systemarchitektur abgeleitet werden.
Diese Grundarchitektur ist mit den anderen Projektpartnern diskutiert, analysiert und verfeinert worden.
Dabei erfolgte eine genauere Definition von Soft- und Hardwarekomponente sowie die Erweiterung durch
unterschiedliche Betriebsmodi und Redundanzstrukturen. Mithilfe geltender Standards zur Verifikation
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und Validierung, Szenarienbildung etc. (bspw. I1SO 26262, ISO 21434, ISO/AWI TS 5083, I1SO 34502 und I1SO
TR 34502) ist dann ein Gesamtzustandsraum abgeleitet worden. Neben Redundanzen, beinhalten die
Resilienz-MalRnahmen auch die Widerherstellung (Recovery) aus ausgefallenen Systemzustdnden. Fir
Hardware Komponenten bedeutet dies, dass sowohl Reparaturen klassisch in Form eines Austausches,
aber auch moderne Konzepte wie Self-Healing aus dem Bereich des Organic Computing Bereich betrachtet
werden. Fir Software Applikationen wird ein komplexeres FDIR-Konzept, welches schon lange in der Luft-
und Raumfahrt etabliert ist und durch den massiv gestiegenen Einsatz von (automatisierter) Software im
Automobilbereich zunehmend an Popularitat gewinnt, vorgesehen. Fir kritische Software bedeutet dies,
dass der durch sie erhaltene Systemzustand im Applikationsausfall Gber zwei Mechanismen geschitzt
wird. Erstens wird sofort auf die redundante Software Instanz, welche aktiv mitlauft doch dessen Ausgabe
noch ungenutzt ist, gewechselt (falls vorhanden). Damit kann das Wechseln in einen Risko behafteten
Zustands vermieden, oder der Aufenthalt in diesem Zustand enorm verkirzt werden. Im nachsten Schritt,
wird versucht die ausgefallene/fehlerhafte Software Instanz wiederherzustellen. In Anlehnung an den
FDIR-Prozess muss hierflir zunachst die Fehlerursache identifiziert werden und dann eine geeignete
Reparatur gefunden werden (Neustart, Fernwartung, Software-Update, ...). Neben der Risikomodellierung
nach 1SO 26262 (FuSi), wurde der Gesamtzustandsraum um Risiken aus dem Bereich der ISO 21448 (SOTIF)
erweitert, um die Modelltiefe speziell im Bereich der Verknipfung von Fahrzeug und
Umgebungsbedingungen zu verbessern.

Um den so abgesteckten Gesamtzustandsraum inklusive dynamischer, Resilienz-steigernder
Fahrzeugkonzepte modellieren und auswerten zu kénnen, wurde ein mathematisches Modell mit
simulativer Evaluation des 1QZ dahingehend weiterentwickelt, verschiedene Betriebszustande und
Zuverldssigkeits-KPI probabilistisch abbilden zu kénnen. Da bereits bestehender Programmcode dieser
Simulationsumgebung in Matlab und Eingabemoglichkeit via JSON bestand, wurde das zuvor festgelegte
Systembeispiel (INYO) zunéchst als JSON Eingabe kodiert.

Um Benutzbarkeit und Komfort sowie die Fehleranfalligkeit und Wartbarkeit zu verbessern, wurde das im
IQZ bestehende Matlab Simulationstool zunachst um eine grafische Benutzeroberfliche zur
Systemmodellierung mit JSON-Konverter erweitert. Die Applikation wurde in C++ unter Verwendung des
Qt-Frameworks entwickelt. Im weiteren Projektverlauf, wurde entschieden anstatt einer automatischen
Anbindung an das Matlab backend, das Simulationsbackend ebenfalls in C++ zu Uberfiihren und so ein
stand-alone Programm zu schaffen. Entscheidende Griinde waren letztendlich ein groRer Effizienz- und
Performanzgewinn der Auswertungslogik, die vereinfachte Nutzung und Installation sowie die verbesserte
Wartbarkeit. Im Zuge dessen sind einige Verbesserung an der Simulationslogik vorgenommen worden und
der Code ist grundsatzlich. Damit soll die Nachhaltigkeit im Sinne einer langfristigen Nutzung geférdert
werden.

Die in C++/QT-basierte Applikation ,RT-CARS” ermdglicht es nun dem Benutzer ein System auf
Komponentenebene zu modellieren. Daflir lassen sich komfortabel via Drag-and-drop Hardware
Komponenten (Chips, Sensoren und Switches) definieren und die Datenverbindungen zwischen diesen,
welche bspw. BUS- oder Ethernet-Verbindungen darstellen, bequem Uber das Setzen von Konnektoren
erstellen. Software Komponenten kénnen in einem separaten Fenster mit umfanglichen Parametern, wie
bspw. bendtigte Ressourcen und Eingabesignale, angelegt werden. Des Weiteren hat der Benutzer die
Moglichkeit verschiedene Ausfallmodelle mit unterschiedlichen Raten bspw. Weibull-verteilt,
exponentialverteilt oder zu einer fixen Rate, zu definieren, welche auch in einer lokalen Datei zur
Widerverwendung abgespeichert werden. In erster Linie sind hier klassische (FuSi) Fehler adressiert und
es gibt die Moglichkeit, pro Fehler eine Reparaturrate zu definieren. Uber das Einstellungsfenster der Hard-
und Softwarekomponenten kénnen die angelegten Fehlermodi gesetzt werden. Da pro Komponente
beliebig viele Fehlermodi definiert werden kénnen, und die Reparaturen unabhangig voneinander sind,
besteht hier jedoch auch eine erste Maoglichkeit auch transiente Fehler, wie temporare Sensorausfalle
durch Verschmutzung etc. abzubilden (SOTIF). Die Modellierung von Redundanzen erfolgt Gber die

Gemeinsamer Schlussbericht

Donnerstag, 18. Dezember 2025 Seite 22 von 75



REAL
DRIVING

A

VALIDATION

Definition von Redundanzgruppen. Dabei sind Software und Hardware getrennt worden, da davon
ausgegangen worden ist, dass Hardware und Software Komponenten keine aquivalenten Aufgaben
erfillen kdnnen (Software bendtigt immer Hardware auf der sie ausgefiihrt werden kann). AuBerdem kann
der Benutzer definieren, welche Signale im System mindestens vorhanden sein missen, damit die
Minimalanforderungen erreicht werden. Dies ist essentiell fiir die nachgesetzte Simulation, da dariiber das
Zuverlassigkeitsziel abgeleitet wird. Modellierte Systeme lassen sich im XML-Format Speichern und Laden,
sodass der Austausch des Modells und dessen Erweiterung nun einfach moglich ist.

A -
amera_ | m

| LIDAR_L ||Camera_FL| (Camera_FR| | LIDAR R |

Camera_RL Camera_RR

Abbildung 4: Beispiel-Architektur nach INYO Setup in RT-CARS

Fir die Systemauswertung wird eine Simulation nach der Monte-Carlo Methode ausgefiihrt. Die Anzahl
der Iterationen, anvisierte Lebenszeit etc. sind vom Nutzer individuell zu bestimmen. RT-CARS simuliert
dabei Ausfallzeitpunkte der modellierten Komponenten und bildet den FDIR(O) (Failure Detection,
Isolation, Recovery) Prozess inkl. Optimization-Step fiir die Platzierung der wiederhergestellten Software
ab. Fir die Ergebnisauswertung werden dem Benutzer je nach Einstellung detaillierte Ereignislogs
bereitgestellt. Auf Basis dieser Logs, sind verschiedene Analysen zu Zuverldssigkeits-KPl bereits
implementiert: Ausfallwahrscheinlichkeit, Zuverlassigkeit, Verfiigbarkeit. AuRerdem bietet RT-CARS die
Moglichkeit zur Parameterabschatzung fir verschiedene Verteilungsfunktionen sowie Detail-
Auswertungen wie die Anzahl an durchgefiihrten Software Verschiebungen und Widerherstellungen.

Der Fokus der Modellierung in RT-CARS liegt in der Sicherheit und Zuverlassigkeit des Fahrzeugs. Bis dato
kann RT-CARS keine Safety-Risiken durch Ausnutzen von Vulnerabilitdten abbilden (Cybersecurity). Um
diese jedoch in der Gesamtsystemmodellierung nicht untergehen zu lassen, wurde die Integration in ein
Markov-basierten Model-checking Ansatz (PRISM) erfolgreich gepriift. Eine Automatisierung von RT-CARS
ausgehend, ist jedoch nicht weiterverfolgt worden. Des Weiteren werden Umgebungseinfliisse wie
Wetter etc. in RT-CARS nicht adressiert. Die Markov-Modellierung des EMI ist in der Lage sowohl
Systemzustdande als auch Wetterfaktoren in einem Modell zu betrachten. Um den modellierbaren
Gesamtzustandsraum zu erweitern, kann eine Integration mit der EMI Modellierung durchgefiihrt werden.
Daflir musste zunachst gesichert sein, dass beide Modellierung trotz offensichtlicher semantischer
Unterschiede, bei gleichen Eingaben, ahnliche bis gleiche Ergebnisse liefern. Diese gegenseitige
Verifikation konnte in Use Case 2 erfolgreich gezeigt werden.

2.1.4 AP 3 - FEHLERMODELLIERUNG & ABSICHERUNG (JHP)

AP 3 der Vorhabensbeschreibung befasste sich mit der Fehlermodellierung und der Ableitung von
Ubergangs- und Ausfallmodellen auf der Ebene von Teilsystemen des Gesamtzustandsraums autonomer
Fahrzeuge.

Der Unterarbeitspunkt UAP 3.1 befasste sich mit der Bereitstellung von Ereignis- und Ausfallraten fir
Hardwarebausteine und Softwarebestandteile. In der ersten Phase des Projektes verlagerte sich der
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Fokus UAP 1 betreffend. Im Vordergrund des RDV-Projektes stand aus fachlicher Sicht die Safety of the
Intended Function (SOTIF). Bei dieser spielen Hardwareaspekte keine so groRRe Rolle mehr wie bei der
funktionalen Sicherheit. Zudem werden mittlerweile viele hardwarebasierte Fehlerbilder, wie z.B. Soft
Errors, sehr gut beherrscht durch entsprechende Losungen (z.B. Lock-Step). Die Kenntnis von
Ausfallraten flr Hardware ist insbesondere fiir den Aspekt einer Gesamtzustandsraum-Modellierung und
spezifische Berechnungen darin von Bedeutung.

Im Rahmen von UAP 1 wurde zusammen mit dem Projektpartner dSPACE an der Fragestellung
gearbeitet, ob es einen statistischen Ansatz gibt, um mit bisher unbekannten Fahrszenarien innerhalb
der ODD umzugehen. Diese Szenarien stellen insbesondere im Kontext von SOTIF eine grole
Herausforderung dar.

Im Rahmen der Zusammenarbeit mit dSPACE in AP 11 konnte JHP ein statistisches Modell entwickeln,
welches basierend auf den Ergebnissen einer durchgefiihrten Messfahrtkampagne eine Auftretensrate
fiir bisher unbekannte Szenarien ermittelt. Die Basis fiir den statistischen Ansatz ist ein sog.
nichthomogener Poisson-Prozess. Ein entsprechendes Modell kann mit projektspezifischen Daten aus
Messkampagnen angepasst werden und bietet somit praktische Verwendbarkeit. Hiermit ist es moglich,
einen quantitativen Beitrag im Rahmen der Sicherheitsanalyse von autonomen Fahrzeugen zu liefern.

Die gesamtheitliche Darstellung der Zusammenhange und Ergebnisse erfolgte in einer
Fachzeitschriftveréffentlichung (V11).

Es wurde eine umfassende Recherche zu den Ausfallwahrscheinlichkeiten unter verschiedenen
(Umwelt)Bedingungen durchgefiihrt. Diese wurden im Rahmen einer Veréffentlichung (V17) fur die
Nutzung mit dem Markov-Modell angepasst. AuRerdem wurde mit den Projektpartner die Ermittlung
von Ausfallraten auf Grundlage von vorliegenden Datenbanken diskutiert. Hier wurde als konkretes
Beispiel die Ausfallrate fiir die Radarsensorik, basierend auf den HU-Daten der DEKRA, ermittelt. Dafiir
wurden alle LKW mit Erstzulassung ab 2018 herangezogen, da diese zwingend mit Radarsensorik
ausgestattet sein missen. Die Daten umfassten auch die Laufleistung der LKWs, wodurch die Erstellung
einer zeitabhangigen Ausfallrate in Abhdngigkeit vom Alter der Sensorik erméglicht wurde. Die
Messdaten wurden durch eine Weibullkurve angenahert. Auf diese Weise kénnen Kurven fir die
Ausfallraten von Sensorik erstellt werden, sofern die entsprechenden Daten vorliegen.

Zum Aspekt der Gesamtzustandsraummodellierung fand eine intensive Zusammenarbeit der
Projektpartner statt. Im Zentrum der Diskussion standen hier die Einflussparameter, welche nétig sind,
um das Ausfallverhalten autonomer Fahrzeuge zu beschreiben. Die Diskussion dieses Themas fihrte zu
einem gemeinsamen Verstandnis der Gesamtthematik und war ein guter Ausgangspunkt fir die weiteren
Arbeiten. Das Ausfallverhalten eines autonomen Fahrzeuges wird einerseits vom System selbst (Hard-
und Software) aber auch von der den Umgebungs- (z.B. Wetter, Sonnenstand) und
Nutzungsbedingungen (konkrete Fahrsituation: innerstadtischer Verkehr mit hohem
Verkehrsaufkommen und vielen Objekten, welche der Perzeptionsalgorithmus erkennen muss) definiert.
Diese Vielschichtigkeit fihrt im Hinblick auf die Modellierung des Gesamtzustandsraumes zu einer sehr
hohen Komplexitdt. Aus Technologiesicht verschob sich der Fokus aus den genannten Griinden weg von
der Hardware und hin zur Software. Insbesondere der Umstand, dass die Software eines autonomen
Fahrzeuges permanent funktionieren muss unter allen Nutzungsbedingungen macht die Software fiir
autonome Fahrzeuge sehr bedeutend. Hinzu kommt, dass Teile der Software Kl-basiert sind und nicht
mehr im klassischen Sinne programmiert werden. Dies bedeutet in der Gesamtheit, dass die Absicherung
solcher Software bzw. Funktion nicht mehr nur auf sog. anforderungsbasierten Tests basieren kann, da
die Vollstandigkeit der Anforderungen selbst Teil der Absicherung ist (Kenntnis des ODDs und
Identifikation der relevanten Fahrszenarien).

UAP 2 befasste sich intensiv mit der Zuverlassigkeit der Software in autonomen Fahrzeugen. Hier spielte
das Thema der ,Absicherung” eine bedeutende Rolle. Hierbei kann der Begriff ,,Absicherung” sowohl aus

Gemeinsamer Schlussbericht

Donnerstag, 18. Dezember 2025 Seite 24 von 75



REAL

DRIVING 4

VALIDATION

Performance- als auch aus Sicherheitssicht verstanden werden. Es wurden zu diesem Themenkomplex
zwei Punkte im Rahmen von UAP 2 bearbeitet.

Im Rahmen einer Zusammenarbeit der Projektpartner LiangDao, 1QZ, dSPACE und JHP wurden
Validierungsdaten von Perzeptionsalgorithmen verschiedener Trainingsstande statistisch ausgewertet.
Hierbei wurde die komplette Verarbeitungskette prototypisch aufgebaut von der Rohdatengewinnung,
der Datenvorverarbeitung, der Datenmanipulation und der statistischen Auswertung zur Ableitung von
entwicklungsrelevanten Informationen bzgl. Erprobung und Optimierung. Es zeigte sich das die
Gutekriterien Precision und Recall einer statistischen Auswertung zuganglich sind und meist mit
einfacher Normalverteilungsstatistik bearbeitet werden kénnen. Die durchgefiihrten Arbeiten zeigen auf,
dass die die Performance von Perzeptionsalgorithmen wahrend des Entwicklungsprozesses statistisch
bewertet werden kdnnen. Dies erlaubt reproduzierbare Bewertung von Verbesserungspotentialen, die
Identifikation von Leistungsgrenzen und die Ursachenidentifikation von Sachverhalten.

Im zweiten Punkt zum Thema , Absicherung” wurde untersucht, ob autonome Fahrzeuge weniger Unfille
verursachen als menschliche Fahrer. Diese Forderung ist relevant im Hinblick auf die Akzeptanz und
Zulassung autonomer Fahrzeuge. Es wurde ein statistischer Vergleich zwischen fahrerlosen Fahrzeugen
und menschlichen Fahrern durchgefiihrt. Eine grofle Schwierigkeit dabei ist es, eine vergleichbare
Datenbasis von menschlichen Fahrern und autonomen Fahrzeugen mit ahnlichem Fahrverhalten und
vergleichbarem ODD (Operational Design Domain) zu schaffen. Wahrend der letzten Jahre wurden Tests
mit autonomen Fahrzeugen auf 6ffentlichen StraRen durchgefiihrt, wobei eine groe Anzahl von
gefahrenen Meilen zuriickgelegt wurde. Die Datenbank des California Department of Motor Vehicles
(DMV) enthalt Informationen Gber autonome Fahrzeuge und ihre Unfélle sowie Giber Disengagements,
wenn der/die Testfahrer/-in Gbernehmen muss. Eine solide und umfassende Datenbasis lieferte die
fahrerlose Waymo Flotte, die als Robotaxis in San Francisco betrieben wurde. Eine vergleichbare
Datenbasis flir menschliche Fahrer liefert eine im September 2023 veroffentlichte Fallstudie. Es wurden
Uber einen Zeitraum von zwei Jahren Unfalldaten sowie Laufleistungen von menschlichen Fahrern aus
“ridehail” Fahrdiensten im selben Gebiet von San Francisco gesammelt und Unfallraten zur Verfiigung
gestellt. Eine vergleichbare Datenbasis war somit gegeben.

Im Rahmen dieses Arbeitspunktes konnte gezeigt werden, dass der praktische Feldnachweis, dass
autonome Fahrzeuge weniger Unfalle verursachen als menschliche Fahrer zumindest im Stadtverkehr
sowohl fachlich als auch praktisch moglich ist. Die entsprechenden statistischen Methoden aus der
Zuverlassigkeitstechnik liegen vor und wurden auf die vorliegenden Daten angewandt. Zu diesem Thema
entstand eine Veroffentlichung (V12).

UAP 3 befasste sich intensiv mit der Modellierung des Ausfallverhaltens autonomer Systeme. Im Verlauf
des Projekts wurden verschiedene Daten- und Informationsarten identifiziert, die in der praktischen
Anwendung von Bedeutung sind. Diese Aspekte wurden in enger Zusammenarbeit mit den
Projektpartnern, insbesondere im Rahmen von Use Case 2, ausfihrlich diskutiert.

Im Rahmen von Use Case 2 wurden wetterabhingige Ubergangsmodelle erfolgreich in die Simulation
integriert. Diese Modelle wurden weiterentwickelt und fiir die Verwendung mit realen Daten optimiert.
Durch die Anpassung an tatsachliche Bedingungen konnten die Modelle praziser gestaltet werden, was
zu einer verbesserten Vorhersagegenauigkeit und einer realistischeren Abbildung des Ausfallverhaltens
unter variierenden Wetterbedingungen fihrte.

2.1.5 AP 4-EXPERTENWISSEN (DEKRA)

In AP4 sollen vorhandene Erfahrungen und Informationen aus der homologationsbegleitenden
Absicherung/Validierung und der Typprufung von Fahrzeugen aber auch verdichtete Informationen und
Ergebnisse aus regelmaligen Sicherheitsuntersuchungen nach StVZO als wertvolle Informationen und
Input fir das Gesamtprojekt dienen. Erganzt werden soll dies durch Auswertungen von
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Unfalldatenbanken. Durch das Sichten und Auswerten solcher Daten kénnen Fehlerhadufigkeiten
ermittelt oder abgeschatzt werden.

UAP 4.1 beschéftigte sich mit der Ermittlung und Definition von relevanten Fahrzeugen (Hersteller und
Typ) und relevanten Fahrzeugsystemen. Die Daten von durchgefiihrten Hauptuntersuchungen nach §29
S$tVZO — nachfolgend als ,HU bezeichnet werden anhand dieser Definitionen verdichtet und
ausgewertet. Durch eine statistisch relevante Datenmenge kann auf den Fahrzeugbestand
hochgerechnet werden. Fiir die Auswertung und Validierung von HU Daten und HU- dhnlichen Daten
sind die relevanten Systeme identifiziert worden. Die Hauptuntersuchung nach §29 StVZO ist eine
technische Untersuchung von zulassungspflichtigen Fahrzeugen, welche die Fahrzeughalter in
regelméaRigen Zeitabstanden von dafiir anerkannten Uberwachungsorganisationen oder Technischen
Prifstellen durchfiihren lassen missen. Zweck dieser Untersuchung ist es die Verkehrssicherheit sowie
die Umweltvertraglichkeit der Einzelfahrzeuge und damit natirlich auch der gesamten Fahrzeugflotte
Uber die gesamte Fahrzeuglebenszeit weitestgehend zu gewahrleisten.

Im Fokus stehen die nach EU-Verordnung EU(VO) 2019/2144 fur bestimmte StraRenfahrzeuge
vorgeschriebenen Assistenzsysteme. Diese EU-Verordnung, bzw. die relevanten Systeme werden haufig
auch als GSR bzw. GSR-Systeme bezeichnet (Global Safety Regulation).

Nach dieser EU-Verordnung sind fiir neue Fahrzeugtypen, bzw. neue Fahrzeuge (Erstzulassung) ab den
folgenden Daten bestimmte Systeme vorgeschrieben und sind somit vom Fahrzeughersteller ab der
Auslieferung zu verbauen:

- 06.Juli 2022 fiir neue EU-Typgenehmigungen (neue Fahrzeugtypen)
- 06. Juli 2024 fiir erstmaliges in den Verkehr bringen (Erstzulassungen)
Die angegebenen Daten sind die jeweils spatestens anzuwendenden Daten.

Die zu diesen Daten vorgeschriebenen Assistenzsysteme sind:
a) intelligenter Geschwindigkeitsassistent
b) Vorrichtung zum Einbau einer alkoholempfindlichen Wegfahrsperre
c) Warnsystem bei Midigkeit und nachlassender Aufmerksamkeit des Fahrers
d) hochentwickeltes Warnsystem bei nachlassender Konzentration des Fahrers
e) Notbremslicht
f) Riickfahrassistent
g) ereignisbezogene Datenaufzeichnung (event data recorder)
Zusatzlich miissen Fahrzeuge der Kategorien M1 und N1 tber folgende Systeme verfiigen:

- hochentwickeltes Notbremsassistenzsystem
inklusive Erkennung von Hindernissen, bewegten Fahrzeugen, FuRgangern und Fahrradfahrern
- Notfall-Spurhalteassistenzsystem (Emergency Lane Keeping System)
Die Fahrzeugklassen/Kategorien sind nach der Rahmenverordnung fur Typprifungen EU(VO) 2018/858
definiert. Kategorie M1 sind PKW und Kategorie N1 sind leichte Nutzfahrzeuge, jeweils bis zu einem
zulassigen Gesamtgewicht von max. 3,5 Tonnen.
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Fiir den Kernbereich ,,Auswertung und Validierung von HU-Daten” missen die Fahrzeuge der HU
unterzogen werden. Die erste HU wird bei Fahrzeugen der Klasse M1 nach 3 Jahren und fiir Fahrzeuge
der Klasse N1 nach 2 Jahren durchgefihrt. Alle nachfolgenden Untersuchungen finden im Abstand von
jeweils 2 Jahren (24 Monate) statt. Diese Priiffristen sind in Deutschland nach § 29 StVZO Anlage VI
festgelegt. Der Umfang, die Prifpunkte sowie ggf. Ergdnzungsuntersuchungen sind in § 29 StVZO
Anlage Vllla definiert.

Anzumerken ist, dass eine spezifische oder gezielte Untersuchung von Fahrerassistenzsystemen nach §
29 StVZO Anlage Vllla bisher nicht erfolgt. Eine Untersuchung dieser Systeme findet bisher nur durch
eine allgemeine Sicht- und Zustandsprifung sowie ggf. Fehlfunktionsanzeigen oder/und durch das
Auslesen von Fehlerspeichern (iber die Fahrzeugeigene sog. OBD-Schnittstelle statt (Fahrzeugdiagnose-
Schnittstelle).

Um die Chance auf Ergebnisse zu erh6hen, werden die Systeme auf die Sensoriken heruntergebrochen,
welche die EingangsgréRen fiir die Assistenzsysteme bereitstellen. Diese sind bereits seit langerem in
den Fahrzeugen verbaut. Die verwendeten Sensoriken sind: Radar (Nah- und Fernbereichsradar), Lidar,
Kamera, und Ultraschallsensoren. Diese wurden ebenfalls ndher betrachtet, um spater abschatzen zu
kénnen, welche Daten beobachtet werden missen, um eine Aussage in Richtung Funktionssicherheit
treffen zu kénnen.

Analysiert man die Datenbankstruktur und setzt die sich ergebenen Randbedingungen kann mit der HU
Datenbank Analyse ein erheblich relevantes Ergebnis flir RDV erzielt werden. Hier lassen sich durch die
Auswertung einzelner Bauteil IDs (BTIDs) z.B. fiir den Radarsensor, gezielt Ausfallraten berechnen die als
Eingang des Markov Modells in Use Case 2 verwendet werden kénnen. Als exemplarisches
Beispielergebnis sind die Ausfallraten des Bauteils Radarsensor liber das Fahrzeugalter in Abbildung 5
dargestellt.

Ausfallrate Radar vs Alter
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1.60E-04 ®
1.40E-04
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8.00E-05
6.00E-05
4.00E-05
2.00E-05

Ausfallrate

0.00E+00
0 1 2 3 4 5 6 7

Fahrzeugalter in Jahren

Abbildung 5: Ausfallrate Radar vs Alter

Diese Ausfallraten kdnnen direkt als Eingang der Markov Modellierung verwendet werden. Die
Qualitative Abschatzung der Gesamtfahrzeugmenge als Referenz lasst sich als einzige potenzielle
Fehlerquelle identifizieren. Um diese zu umgehen, wurde fiir die Markov Modellierung nur Realdaten
von NFZ (Nutzfahrzeugen) verwendet die solch ein System in relevanten Untersuchungszeitraumen
besitzen missen. Als Ergebnis kann, festgehalten werden, dass die HU Datenbank Ausfallraten fir
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Sensoren liefern kann, sofern die Auswerteparameter gezielt gewahlt werden. Damit ware eine
Rickfihrung von Realdaten aus dem Feld in die Neuentwicklung von ADAS-Systemen mdglich.

In UAP 4.4 sollen fir eine zukiinftige Hauptuntersuchung an relevanten Fahrzeugen mit
sicherheitsrelevanten Assistenzsystemen ist die Auswertung, Befundung und Einstufung von
fahrzeugeigenen Diagnosedaten mindestens als Erganzung zu einer Funktionsprifung sinnvoll und
notwendig. Fur notwendige Festlegungen durch die (EU-)Gesetzgebung oder Normierungen z.B. nach
ISO 20730-1 oder nach ISO 20730-3 (“ePTI”), sind die Parameter und Inhalte zu definieren und zu
strukturieren. Hierfiir sind vorhandene Assistenzsystem analysiert worden und mit verschiedenen
Diagnosesystemen an der Diagnoseschnittstelle Parameter erhoben worden. Die Aufteilung erfolgt auf
Basis der herstellerseitig implementierten Diagnosefahigkeit der Systeme. Auffillig hierbei ist, dass die
Systeme oft nach Sensoriken mit wahlweise einem oder mehreren Fahrerassistenzsystemsteuergeraten
aufgeteilt sind. Die auslesbaren Parameter variieren stark von Hersteller zu Hersteller. Eine
Untersuchung im Projekt ergab, dass mit Hersteller- und Mehrmarkendiagnosegeraten einige Parameter
ausgelesen werden kdnnen. Diese sind aber nicht standardisiert auslesbar. Noch geringer wird die
Menge der auslesbaren Daten lber die OBD-Schnittstelle, bei den von Sensoriken auf den internen
Fahrzeugbus gesendeten Daten. Denn nur weil einem Sensor/Steuergerat Parameter zur Verfligung
stehen bedeutet dies nicht, dass diese auch tGber den OBD-Anschluss auslesbar sind. Da die
physikalischen GrofRen der Sensoriken und auch die durch die Untersuchung bekannt gewordenen
Parameter vorhanden sind, lasst sich daraus eine geclusterte Parametertabelle erstellen. Diese lasst sich
sortieren nach Assistenzsystem oder Sensorik. Eine Ordnung nach Relevanz fiir eine zukiinftige
Standardisierung oder gesetzliche Regelung, kann nur nach bekannt sein der Priifmethodik erfolgen.

In UAP 4.2 und 4.3 soll zum einen Anhand der Ergebnisse aus UAP 4.1 (HU-Daten) eine erste Abschatzung
der Fehlerhaufigkeiten erfolgen. Diese Informationen sollten jedoch erganzt werden durch
Expertenwissen, Erfahrungen sowie ggf. durch Informationen aus Unfalldatenbanken (schwere Unfille)
oder weiterer Quellen (z.B. Reparaturen, Ersatzteilverkdufe, usw.). Somit kann eine weitaus bessere
Abschatzung der Fehlerhaufigkeit erfolgen. Weiterhin sollen die Erfahrungen und das Wissen aus
durchgefiihrten Absicherungsmessungen und Typprifungsmessungen mit eingebracht werden soweit
dies aus Geheimhaltungs- und Compliance-Griinden im Rahmen des Projektes moglich ist. Fir UAP 4.2
wurde u.a. die German In-depth Accident study (GIDAS) Datenbank analysiert und versucht die
Erkenntnisse auf die Fehlerhdufigkeiten zu libertragen. Die Detailtiefe der Daten kombiniert mit dem
Fakt, dass diese Daten immer sehr Fallspezifisch sind, erschweren eine Anreicherung der Daten aus
UAP4.1.

TUV NORD Mobilitat hat dann aus Unfalldatenbanken, vorhandenen Erfahrungen und Ergebnissen aus
Sicherheitsuntersuchungen Informationen gesammelt, um diese im RDV-Projekt einzubringen. Dabei
erstellte TUV NORD Mobilitit eine Datenbank fiir mégliche Szenarien, die in Form eines Szenarien
Katalogs gesammelt wurden.

Fiir die Erhebung und Auswertung von Mangel- oder Ausfallstatistiken im Rahmen von
entwicklungsbegleitenden Validierungsmessungen oder der Typprifungsbegleitenden Absicherungs-
messungen (COP - conformity of production) wurde im Rahmen des AP4.3 eine Analyse der zu
erhebenden Daten durchgefiihrt. Dekra hat hier im Rahmen des Projektes keine Moglichkeit effizient
Historiendaten oder Statistiken auszuwerten. Dies ist dem Umstand geschuldet, dass DEKRA — sowie alle
anderen hierfir akkreditierten ,Technischen Dienste” - zwar die Daten zum Teil generiert, jedoch kein
Eigentum an den Daten hat. Diese Daten und Informationen unterliegen strengsten Datenschutz- und
Compliance-Vorschriften und sind natirlich ,,Wissen“ und ,, Knowhow” des Fahrzeugherstellers bzw. der
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Systemlieferanden (TIER-1). Solche Daten und Informationen kénnten ggf. durch die fur Deutschland
zustandige Zulassungsbehorde KBA-Kraftfahr-Bundesamt zur Verfligung gestellt werden. Da diese
Behorde jedoch ebenfalls den gleichen Vorschriften unterliegt wird der Zugang zu solchen Daten
praktisch ausgeschlossen sein, bzw. nur tGber den Fahrzeughersteller selbst moglich sein. In jedem Fall
unterliegen diese Daten keiner Standardisierung und sind damit sehr Herstellerindividuell.

In UAP 4.5 soll ein exemplarisches fahrzeugbezogenes Gesamtsicherheitsmodell aufgebaut werden.
Hauptanforderungen aus DEKRA-Sicht sind die Umsetzbarkeit einer technisch sicheren und machbaren
Losung innerhalb von Priifprozessen, die im Rahmen und nicht im Konflikt mit geltenden Richtlinien,
Verordnungen oder technischen Normen stehen. Die zu betrachtende Prozesse der Typprifung und der
HU (Hauptuntersuchung) sind vom Inhalt und vom technischen und zeitlichen Aufwand her deutlich zu
unterscheiden. Dennoch hangen sie fir dieses Themengebiet eng zusammen, denn die rechtlichen
Vorgaben und zu beriicksichtigende Normen aus der Typprufung bilden ebenso die Grundlagen fiir die
HU. Die bisherigen Erkenntnisse lassen den Schluss zu, dass die jeweiligen Anforderungen allgemein zu
formulieren sind. Die Option an einem Beispielfahrzeug Typpriifungs- oder HU-Verfahren anzuwenden,
bleibt jedoch bestehen.

Da wie vor beschrieben in § 29 StVZO Anlage Vllla sowie in der entsprechenden EU-Richtlinie bisher
keine spezifische Untersuchung von ADAS/AD-Systemen durchgefiihrt wird, diese Systeme jedoch fir die
Verkehrssicherheit und damit zur Vermeidung und Reduzierung von Unfall-Toten oder schwer Verletzten
verpflichtend eingefiihrt wurden ist die Funktion dieser Systeme duBerst relevant. Fiir die speziellen
Anforderungen der HU wird seitens DEKRA eine weitgehend statische Priifmethodik bevorzugt, die im
Rahmen der Vorgaben beziiglich Zeit und Aufwand machbar und akzeptabel ist. Anzustreben ist ein
bestmogliches Verhiltnis von Resultat/Aussage zu Aufwand. Das Einflihrungskonzept besteht aus einer
Verbauprifung und einer visuellen Beschadigungspriifung. Nachgelagert erfolgt eine Priifung der
Integritat der verbauten und relevanten Software sowie in einem weiteren Schritt einer Funktions- und
Genauigkeitsprifung der Sensoriken. Der Grundgedanke fiir dieses Stufenkonzept ist, dass nach der
Typprifung und den entsprechenden Validierungs- und Absicherungs-Untersuchungen (siehe vor)
Software-Stande und Dateninhalte (sog. Kalibrierungen) festgelegt sind. Sofern die Software und deren
Integritat (Version, Prifsumme(n), etc.) unverdndert ist und die ,Hardware” (Sensoriken und die sie
umgebenden Bauteile) offensichtlich unbeschadigt und ,,genau” ist, ist anzunehmen, dass im Rahmen
der HU die ADAS/AD-Systeme funktional sind und auseichend ,genau”. In einem spateren weiteren
Schritt kdnnte auch eine Wirkungsprifung der Systeme (z.B. Notbremsassistent) erfolgen.
Erfahrungsgemall sind solche Prifungen jedoch mit groBem Aufwand verbunden.

Zu erganzen hier ist, dass bestimmte Voraussetzungen notwendig sind. Diese sind:

1. Relevante Parameter mussen auslesbar sein, dies muss standardisiert und nachvollziehbar sein:
- longitudinaler Abstand zum erkannten Objekt
- Winkel des erkannten Objektes
- Relativgeschwindigkeit
- Relevante Softwareversion inkl. Checksummen, Kalibration, ...
(genaue Definition geht aus AP4.4 hervor)
- Ansatze finden sich in der ISO ePTI (ISO 20730-1,2021; 20730-3,2021)
2. Aktivierungs-Mode: Statische Methode, ADAS / Sensoren mussen aktiv sein; Keine Interferenzen
/ Einflisse durch z.B. Sensorfusion.
Durch TUV NORD Mobilitat wurden auBerdem Informationen zu Priif- und Bewertungskriterien, die in
der Fahrzeughomologation angewendet werden, zusammengestellt. Auf Basis der gesammelten
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Informationen entwickelte TUV NORD Mobilitit ein exemplarisches Sicherheitsmodell fiir die
Typprifung.

Fir Zukiinftige Over the Air Updates identifizierte TUV NORD Mobilitit, anhand der durchgefiihrten
Analyse von Prifanforderungen sowie Homologationsanforderungen, Handlungsempfehlungen, die zum
Einsatz kommen kénnen. Im Rahmen von RDV hat TUV NORD Mobilitit Sicherheitsanforderungen,
Priifanforderungen und Testszenarien fir das automatisierte und vernetzte Fahren entwickelt. Auf Basis
der Forschungsergebnisse werden Schlussfolgerungen und Handlungsempfehlungen abgeleitet, die in
kiinftige Sicherheitsnormen und Genehmigungsvorschriften fiir das automatisierte und vernetzte Fahren,
sowie speziell beim Einsatz von Kl-basierten Losungen in der Fahrzeugtechnik, berticksichtigt werden
sollen.

2.1.6 AP 5—INDUSTRIAL CLOUD-DATENMANAGEMENT UND -ANALYSESERVICES (LIANGDAO)

Ziel des Arbeitspaket 5 war die Entwicklung eines skalierbaren, Cloud-basierten Datenmanagement- und
Analyseservices flr relevante Fahrzeugdaten. Diese sollten in Echtzeit empfangen, gespeichert,
verarbeitet, visualisiert und zum Download bereitgestellt werden.

Zu Beginn wurden gemeinsam mit den Projektpartnern die relevanten Fahrzeugdaten identifiziert und
die daraus resultierenden Anforderungen an Datenlibertragung, Volumen und Schnittstellen definiert.
Ebenso erfolgte die Abstimmung zu Anforderungen an die Analyseservices und das Frontend-Design,
wobei eine hohe Skalierbarkeit der Losung ein zentrales Entwicklungsziel blieb. (UAP 5.1, UAP 5.5 und
UAP 1.3).

Letztendlich wurde sich mit den Partnern auf einen zu Gbermittelnden Datensatz geeinigt, der neben
CAN-Daten auch Objektlisten aus OnBoard verarbeiteten LiDAR-Sensordaten enthélt. Die LiDAR-
Rohdaten werden im Fahrzeug durch einen Kl-basierten Perzeptionsalgorithmus analysiert, der Objekte
in der Umgebung (z. B. Pkw, Lkw, Busse, FuBganger) erkennt, klassifiziert und mit weiteren Attributen
wie Zeitstempel, Position und Geschwindigkeit erganzt.

Die Konformitat der Losung mit europaischen Datenschutzstandards wurde in AP 5.2 gepriift und
sichergestellt. Da die Gibertragenen Objektlisten keine personenbezogenen Daten oder identifizierbare
Merkmale wie Kennzeichen enthalten, sind die Datenséatze intrinsisch DSGVO-konform.

Als Cloud-Anbieter wurde nach Evaluierung verschiedener Optionen die Open Telekom Cloud (Deutsche
Telekom) gewdhlt. Diese ermdglicht die Wahl des Rechenzentrumsstandorts (im Fall der LiangDao-Cloud:
Biere, Sachsen-Anhalt) und ist TISAX-zertifiziert, einem Sicherheitsstandard fiir Informationsverarbeitung
in der Automobilindustrie. Die Datenausgabe erfolgt zusatzlich ASAM OpenX-konform, womit eine
Weiterverwendung auch auBerhalb des Konsortiums moglich ist.

Zur Einbindung von GAIA-X-Prinzipien fand ein intensiver Austausch mit Partnern wie RA Consulting
(Projekt-intern) und Mobility Data Space (extern) statt. Die Erkenntnisse flossen in die Konzeption der
Losung ein, wobei eine Live-Datenilibertragung in Echtzeit derzeit noch nicht umsetzbar ist.

In den Arbeitspaketen 5.3, 5.4 und 1.3 entwickelte LiangDao die Details der Cloud-Architektur und
implementierte zentrale Komponenten, darunter Algorithmen, Analyse-Services und ein Dashboard zur
Visualisierung der verarbeiteten Daten.

Die erarbeitete Losung (siehe Schema in Abbildung 1) basiert auf einer Cloud-Plattform, die lber eine
Mobilfunkanbindung mittels MQTT-Protokoll Daten empfangt. Die Daten werden analysiert, in einer
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SQL-Datenbank gespeichert und kdnnen sowohl als Livestream als auch als historische Datensatze
visualisiert oder heruntergeladen werden.

Data Read Out

l
Embedded MQTT ( N MQTT N Analysis Visualization
Device Publisher Subscriber Modules Dashboard
TV\suahzalinn
v
_——le—
! Analysis
- —
SQL-Database | Modules !

Telekom Cloud

v
Data Read Out

Abbildung 6 Schema der erarbeiteten Lésung fiir die Cloud-basierten Datenmanagement- und Analyse-Services

Zwei Datenstrome sind prinzipiell Gbertragbar:
1. Objektlisten aus OnBoard-verarbeiteten LiDAR-Daten (inkl. CAN- und GNSS-Informationen),
2. LiDAR-Rohdaten.

Da Rohdaten jedoch sehr groRe Datenmengen erzeugen - 100 Mbit/s je Sensor und mehr - abhangig von
der Auflésung -, und die Skalierbarkeit der Cloud stark einschranken wirden, konzentriert sich die
Losung auf Objektlisten (= 1 Mbit/s). Diese sind groRtenteils unabhangig von der Anzahl der Sensoren,
ihrer Auflésung und Reichweite und ermoglichen eine praxisgerechte Datenlibertragung und Analyse
ermoglichen.

Zur Speicherung historischer Daten wurde ein Konzept zur Reduktion des Datenvolumens entwickelt, das
je nach Use Case spezifisch konfiguriert werden kann. Dadurch bleibt die Losung wirtschaftlich skalierbar
— selbst bei hohen Fahrzeugzahlen.

Die Rechenanforderungen der Cloud bleiben moderat, da die aufwandige LiDAR-Verarbeitung bereits im
Fahrzeug erfolgt. In der Cloud werden hauptsachlich Objektlisten eingelesen, ausgewertet und lber ein
Dashboard tabellarisch oder grafisch dargestellt.

In Anlehnung an die Arbeiten in Use Case 1 konzentrierte sich LiangDao auf die Erfassung und Zahlung
erkannter Objekte. Der Datenstrom wurde entsprechend gefiltert und in einer SQL-Datenbank
gespeichert. Sowohl Live-Daten als auch historische Daten kénnen im Dashboard angezeigt werden.

In weiteren Tests wurde die parallele Verarbeitung und Darstellung zweier Datenstrome erprobt (siehe
Abbildung 2). Dabei werden sowohl Live-Daten (oben) als auch aggregierte Session-Daten (unten)
visualisiert.
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Abbildung 7 Dashboard mit Zdhlung der erfassten Objekte in zwei Datenstrémen (links und rechts). Gezeigt wird sowohl die Live
erfasste Anzahl an jeweiligen Objekten (oben), als auch die Werte fiir die gesamte Session (Mitten, unten).

Durch das Fraunhofer EMI wurde in Arbeitspaket 5.3 eine Hochleistungs-Workstation angeschafft. Diese
wurde intensiv fur Tests zur Schatzung von Ausfallraten bei der Spurerkennung mittels CARLA-Simulation
eingesetzt und diente auch zur Evaluierung von Speicher- und Rechenleistung. Darliber hinaus wurde die
Workstation erfolgreich fiir Rechenzeittests genutzt, um die Leistung mit einem Standard-Intel-i7-Laptop
zu vergleichen und Optimierungsmaglichkeiten zu bewerten.

2.1.7 AP 6— DATENAUFBEREITUNG UND VEREINHEITLICHUNG FUR KOMMUNIKATION SZT UND CLOUD SOWIE
TELEMATIK-MIDDLE-WARE (RAC)

Die RA Consulting GmbH (RAC) leitete dieses AP, welches sich mit der Realisierung einer verlasslichen
Kommunikation, sowie einer Vereinheitlichung der relevanten Daten zur Validierung befasste. Im
Rahmen dieses AP wurde daher die Middleware-Komponente TelTaKo-S konzipiert, sowie bestehende
Standards analysiert.

Substanziell fir den erfolgreichen und wirtschaftlichen Einsatz von Standards ist die Interoperabilitat der
Standards um Insellésungen in den Life-Cycle umfassenden Testverfahren und Tools zu vermeiden. Um
diesen Ubergeordneten Aspekt der Standardisierung zu berticksichtigen hat die RAC aktiv an der ASAM
Testspezifikation Gruppe teilgenommen. Dort wurden durch die Arbeitsgruppe, nach eingehender
Analyse, Konzepte fir die Interoperabilitdt der ASAM Standards ODS, OTX und XIL erarbeitet. Die
entsprechenden Arbeiten zu drei unterschiedliche Proof-of-Concepts wurden angestossen und sollen im
Nachlauf des Projektes unter Leitung der RA Consulting GmbH im Rahmen der ASAM Arbeitsgruppe
umgesetzt werden.

In den folgenden Abschnitten wird beschrieben, wie die Umsetzung erfolgte, welche Aufgaben
bearbeitet wurden.

Das AP 6, das sich neben der Standardisierung auf Konzept und die exemplarische Umsetzung des
TelTaKo-S konzentrierte, war in mehrere Teilpakete gegliedert.

Das erste Teilpaket, UAP 6.1, befasste sich mit der Standardisierung von Szenarienbeschreibungen. Die
Aufgabe bestand darin, festzulegen, wie Szenarien dargestellt werden sollten, damit sie von
verschiedenen Partnern, Plattformen und Werkzeugen gleichermaRen genutzt werden kénnen.
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Das zweite Teilpaket, UAP 6.2, beschaftigte sich mit der vereinheitlichten Datenaufbereitung und
Annotation. Ziel war es, Daten aus unterschiedlichen Fahrzeugen und Sensorsystemen zu harmonisieren,
sodass Informationen wie Kamerabilder oder OBD-Signale konsistent abgebildet werden konnten.

Im Rahmen von UAP 6.1 und 6.2 wurden Workshops zu den relevanten Standards organisiert. Die ASAM
stellte dabei Frameworks wie OpenSCENARIO, OpenDRIVE, OpenCRG, OpenODD und OpenlLABEL vor. Ein
Ergebnis dieser Phase war ein Katalog von Empfehlungen zur Nutzung dieser Standards im RDV-Projekt
sowie ein Klassifikationsschema fiir Szenarien.

Im dritten Teilpaket, UAP 6.3, wurden die Kommunikationsanforderungen analysiert. Unterschiedliche
Anwendungsfalle stellten jeweils verschiedene Anforderungen an Bandbreite, Latenz und Zuverlassigkeit.
So konnten Telemetriedaten mit einer gewissen Verzogerung lGibertragen werden, wahrend fiir die
Fernsteuerung niedrige Latenzzeiten erforderlich waren. UAP 6.3 definierte diese Anforderungen
systematisch und erarbeitete eine Taxonomie der Kommunikationsbedarfe.

Das vierte Teilpaket, UAP 6.4, entwickelte das Systemkonzept des TelTaKo-S. Dazu gehorten die
Ausarbeitung der Gesamtarchitektur, die Definition der Module sowie die Spezifikation ihrer
Schnittstellen. Die Architektur musste modular, skalierbar und portierbar auf unterschiedliche Cloud-
Plattformen ausgelegt sein.

In UAP 6.5, lag der Fokus auf der prototypischen und komponentenbasierten Implementierung. Hierbei
wurde das Architekturdesign in eine exemplarische Implementierung tGberfiihrt, in der Module wie
Authentifizierung, Monitoring, Aufgabenplanung und Kommunikationsmanagement integriert wurden,
um grundlegende Funktionen testen zu kbnnen.

Im Rahmen des UAP 6.6 wurde die Evaluation der Ergebnisse durchgefiihrt. Dazu gehorten Tests der
Prototypen unter realen Bedingungen, die Validierung ihrer Leistungsfahigkeit und der Abgleich mit den
zuvor definierten Anforderungen.

UAP 6.7 stellte sicher, dass Ergebnisse in andere Arbeitspakete sowie in Querschnittsaktivitaten
einflossen, insbesondere im Hinblick auf die Weitergabe von Ergebnissen an Standardisierungsgremien.

In AP9.1 bzw. Im Rahmen des Use Cases 4 wurden die erzielten Ergebnisse validiert.

2.1.8 AP 7 — GESAMTSICHERHEITSMODELLIERUNG UND NACHWEISBEDARFSBESTIMMUNG (EMI)

In AP 7 wurde eine datengetriebene Gesamtsicherheitsmodellierung und Nachweisbedarfsbestimmung
fur autonome Fahrfunktionen entwickelt, um den Nachweis- und Testaufwand zu steuern und effizienter
zu gestalten. Ziel war es, ein umfassendes Simulationsmodell zu schaffen, das verschiedene Markov-
Modelle einsetzte, um sicherheits- und zuverlassigkeitsorientierte KenngréRen zu berechnen und zu
bewerten sowie die Berechnungszeit der Modelle zu optimieren, um mit der Zustandsraumexplosion
umgehen zu kdnnen.

In UAP 7.1 wurde eine geschachtelte, skalierende Gesamtsystem-Simulation fiir autonome Fahrzeuge
entwickelt, die die Modellierung von Fahrzeugen, Fahrern und Verkehrsteilnehmern umfasst. Es wurden
Workshops zur hierarchischen Klassifizierung von Systemkomponenten durchgefiihrt, und ein
erweiterbares Klassifizierungssystem ermaoglicht die Generierung des Gesamtzustandsraums fiir Markov-
Modelle.

In UAP 7.2 wurden verschiedene analytisch-numerische Verfahren, einschlieBlich Monte-Carlo-
Simulationen, fir dynamische hochdimensionale Zustandsraume entwickelt und implementiert. Ein
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Python-Framework ermdoglicht nun eine schnelle und flexible Erstellung von Markov-Modellen, wobei die
Rechenzeit durch Optimierungen signifikant reduziert wurde.

UAP 7.3 widmete sich der Einbindung von Machine Learning (ML) und Kinstlicher Intelligenz (KI) zur
Effizienzsteigerung der Solver und Algorithmen. Ein einfaches neuronales Netz wurde entwickelt und
trainiert, um die Simulationsergebnisse zu unterstitzen, und es wurden Daten fiir hochdimensionale
Modelle generiert, um Benchmarks fiir die Leistungsverbesserung zu erstellen.

In UAP 7.4 wurden Zuverlassigkeits-, Sicherheits- und Effizienzkennzahlen fiir ein Markov-Modell
ermittelt, wodurch die Wahrscheinlichkeit von Fehlerzustanden und die Gesamtzuverlassigkeit bewertet
werden konnten. Die Berechnungen wurden erfolgreich auf modularisierte Modelle ausgeweitet, und
entsprechende Transformationen fiir Fehlerparameter wurden eingefihrt.

UAP 7.5 befasste sich mit der Bestimmung des Nachweisbedarfs durch Kritikalitdts- und
Sensitivititsanalysen fiir ein reprasentatives Ubergangsmodell. Die Erfassung realer Inputdaten zu
Ausfalldaten gestaltete sich als schwierig und somit wurden die Arbeiten auf Basis von mittels
Literaturrecherche geschéatzter Daten durchgefihrt.

In UAP 7.6 wurden Workshops organisiert, um den Stand des Gesamtprojekts zu erértern, den Austausch
zwischen den Partnern zu férdern sowie die Vernetzung zu den anderen APs herzustellen. Das
Fraunhofer EMI untersuchte in Zusammenarbeit mit Partnern die Mdglichkeiten und Grenzen von
Gesamtsystemmodellen und diskutierte relevante Ansatze zur Modellierung im Rahmen von Use Case 2.

Zuarbeit dSPACE:

dSPACE untersuchte im Rahmen von AP 7 den Einsatz von Markov-Modellen zur Bewertung
wetterbedingter Auslosebedingungen. Ziel war es, unterschiedliche Ausfallraten zu analysieren und
somit einen Beitrag zur Erhéhung der Sicherheit autonomer Fahrzeuge unter Beriicksichtigung der SOTIF
(Safety ot the intended Functionality — definiert in ISO 21448) zu leisten. Die Ergebnisse zeigen, dass
Markov-Prozesse einen relevanten Beitrag zur Erhéhung der Sicherheit leisten kdnnen. Sie erméglichen
eine gezielte Priorisierung kritischer Testszenarien und steigern die Effizienz bei der Absicherung
automatisierter Fahrfunktionen (UAP 7.1, UAP 7.3 und UAP 7.5). Diese Aktivitaten waren Bestandteil von
Use Case 2.

Zuarbeit TTTech:

Die Untersuchungen auf den Gebieten der Zuverlassigkeits- und SicherheitskenngrofRen, Verfiigbarkeit,
priorisierte Echtzeitfahigkeit, Rekonfiguration, Selbstdiagnose speziell unter Nutzung der Organic
Computing Moglichkeiten wurden unterstiitzt, insbesondere in Kooperation mit dem Projektpartner JHP.
Dabei wurden F&E Arbeiten im Hinblick auf die Einbindung von Markov Simulationsergebnisse fir
Anwendung in funktionaler Sicherheit und betreffend ,,compliance” zu SOTIF Standard untersucht. Die
Ergebnisse kamen dem in AP 11 aufgebauten RD Referenz System und den Auswirkungen fiir das
automatisches AD MW & Computing Test-System in Bezug auf deren Nachweisarbeiten zugute.

2.1.9 AP 8- XIL-SIMULATION (DSPACE)

Der SiL- Simulationsansatz erfordert die Auswahl adaquater Testmethoden und Testumgebungen und
muss auf verschiedenen Systemebenen und mit unterschiedlichem Detaillierungsgrad durchgefiihrt
werden. Der Simulationsansatz gliedert sich grundsatzlich in die Schritte Testvorbereitung,
Testdurchfiihrung und Testauswertung. In AP 8 wurden ingesamt zwei unterschiedliche Aktivitdaten
durchgefihrt.

Zum einen wurde die Validierung eines Vehicle-Dynamics-Fahrzeugmodells durchgefiihrt. Ziel dieser
Malnahme war es, nachzuweisen, dass das virtuelle Modell zuverlassig ist und das Verhalten des realen
Fahrzeugs realistisch abbildet. Der Validierungsprozess folgt den zuvor beschriebenen Schritten des
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Simulationsansatzes — von der Testvorbereitung liber die Testdurchflihrung bis hin zur Testauswertung.
Ein erfolgreich validiertes Modell kann anschlieRend als Input fiir weitere virtuelle Tests genutzt werden,
da in der Testvorbereitung Modelle entsprechend einer vorgegebenen Testspezifikation erstellt und
eingesetzt werden missen. Die Aktivitaten wurden im Rahmen von Use Case 3 durchgefiihrt.

Zusatzlich wurden in AP8 die bereitgestellten Kamera- und LIDAR-Daten genutzt, um einen dSPACE
internen, kamerabasierten Perzeptionsalgorithmus und einen von Liangdao bereitgestellten
lidarbasierten Perzeptionsalgorithmus mittels Data Replay zu testen. In der Testvorbereitung mussten
die erforderlichen Simulationsartefakte erstellt und die notwendigen Tools fiir die Integration und
Ausfiihrung der Data-Replay-Tests eingerichtet werden. Wahrend der anschlieRenden Testdurchfiihrung
wurden Simulationslaufe mit jeweils einem neuen Perzeptionsalgorithmus durchgefiihrt. Bei der
Testauswertung wurden Key Performance Indikatoren (KPIs) genutzt, um die Simulationsergebnisse
zusammenzufassen und daraus libergeordnete Informationen zu gewinnen. Das Vorgehen und die
Ergebnisse wurden im Rahmen von Use Case 1 umgesetzt und erstellt. Die Bereitstellung der
notwendigen Sensordaten, Perzeptionsalgorithmen und die statistische Auswertung werden in AP 1 und
AP 3 beschrieben.

2.1.10 AP 9.1 - TESTFAHRTEN AUF DEM TESTFELD AUTONOMES FAHREN BADEN-WURTTEMBERG MIT INTEGRIERTEM
TELTAKO-S UND LEITSYSTEM TAF (RAC)

Der Ansatz nach Wegfall der HORIBA-Priifstandes die Testfahrten im TAF durchzufiihren konnte aufgrund
der fehlenden Férderzusage fiir die erhéhten Kosten, die mit der Nutzung des TAF verbunden sind, im
Projekt nicht durchgefiihrt werden. Aus diesem Grund wurden im Ersatz fir die Priifstandsanbindung
Testfahrten mit einem begrenzt autonom fahrenden mobilen Transportfahrzeug auf dem
nichtoffentlichen Gelande der RAC und mit zwei nicht autonom fahrenden Testfahrzeugen auf
offentlichen StraRen in Verbindung mit einem integrierten TelTaKo-S und einem RAC-Controlpanel
durchgefihrt.

Dabei wurden die wesentlichen Anforderungen, die fiir die Kommunikation mit dem Fahrzeug aus der
Validierung der Zielfunktionen, soweit abbildbar, realisiert. Zunachst wurden grundlegende, zu
validierende Funktionen selektiert, die dann mit einem geeigneten Aufbau validiert werden konnten.

Es konnten Testfahrten mit verschiedenen, eigens fiir die Validierung ausgeristeten Fahrzeugen in
Kombination mit einer entsprechenden bidirektionalen Kommunikation Gber den TelTaKo-S realisiert
werden.

Hierzu wurden terrestrische und nicht-terrestrische Kommunikationstechniken (4G, 5G, Wifi und
StarLink) untersucht und im Feld getestet. Fiir die terrestrische Kommunikationstechnologie 5G konnte
sich RAC erfolgreich fir ein Pilotprojekt der Telekom qualifizieren, in dem eine API zur Einstellung des
QoS fiir 5G-Dienste im Feld erprobt wurde. Auf Basis der Ergebnisse der Feldversuche konnte eine
Bewertung erfolgen und Handlungsempfehlungen zu den Nutzungsbereichen der einzelnen
Kommunikationstechniken gemaR dem im Projekt erarbeiteten Anforderungsklassifikationsschema fir
die Kommunikation erstellt werden.

Die entsprechenden Ergebnisse in diesem Arbeitspaket, sowie auch die Validierung der exemplarischen
Entwicklung TelTaKo-S aus AP 6 erfolgte im Rahmen von Use-Case 4.
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2.1.11 AP 9.2 - AUFBAU UND INTEGRATION FORSCHUNGSFAHRZEUG / PROVING GROUND (THA)

Abbildung 8: Versuchstrédger auf dem Testgeldnde

Im Rahmen des Arbeitspakets wurden die relevanten Systemkomponenten und Schnittstellen
abgestimmt, funktionale und nicht-funktionale Anforderungen definiert und die zugrunde liegenden
Datenstrukturen modelliert. Die Ergebnisse miindeten in einer konsistenten Systemspezifikation, die
zugleich als Grundlage fir die Markov-Modellierung des System- und Umgebungsverhaltens diente.

Das Forschungsfahrzeug, ein Leichtbau-Shuttle der Firma Inyo, wurde im Juni 2024 erstmals ausgeliefert
und nach einer umfassenden Begutachtung durch das THA-Team Uberarbeitet. Nach der Behebung
identifizierter Mangel in Mechanik, Elektrik und Sicherheitsfunktionen erfolgte im Januar 2025 die
erneute Auslieferung. AnschlieBend wurde das Shuttle im Technologie-Transfer-Zentrum (TTZ) Landsberg
vollstandig fiir den automatisierten Betrieb vorbereitet. Hierzu zahlten die Anpassung der
Bordelektronik, die Inbetriebnahme der Aktuatoren, der Aufbau von Dach- und Racktragern fir Sensorik
und Rechner, die Integration von Kameras, LiDARs, Radar, GNSS und HMI sowie die Absicherung der
Spannungsversorgung und Kommunikation.

Da das Shuttle keine StraRenzulassung besitzt, wurde ein zuséatzliches, straBenzugelassenes Fahrzeug als
Datensammler mit identischer Sensorik ausgeristet. Damit wurden tber 400.000 Sensordatenframes in
unterschiedlichen urbanen Gebieten Augsburgs und Landsbergs aufgezeichnet. Die Daten wurden
manuell annotiert und dienten der Entwicklung und Validierung der Wahrnehmungsalgorithmen. Die
verbesserte Version V1 der Wahrnehmungskomponenten wurde anschlieRend in das Shuttle integriert
und am Vehicle-in-the-Loop-Prifstand erfolgreich evaluiert.

Parallel erfolgte die Integration und Weiterentwicklung des autonomen Software-Stack. Nach Abschluss
der Systemplanung wurden samtliche Komponenten installiert, konfiguriert und getestet.
Kompatibilitatsprobleme mit externen Perzeptionsalgorithmen machten eine Umstellung auf interne
Entwicklungen erforderlich. Die Kommunikation zwischen der Steuerungseinheit (dSpace MABX-2), den
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Aktuatoren und den Sensoren wurde erfolgreich umgesetzt. Darliber hinaus konnten neue Radarsysteme
und Solid-State-LiDARs in das ROS2-Kommunikationsframework eingebunden und hinsichtlich
Datenqualitat und Zuverlassigkeit optimiert werden.

Damit wurde eine stabile technische Grundlage geschaffen, auf der die Validierung der entwickelten
Algorithmen sowie die geplanten Testkampagnen im Testzentrum Penzing fortgefiihrt werden kénnen.

2.1.12 AP 10— PROZESS ZUM SICHERHEITSNACHWEIS IM ENTWICKLUNGSZYKLUS FUR HOCHAUTOMATISIERTE
FAHRZEUGE (THA)

Das Forschungsfahrzeug wurde entsprechend den Projektzielen konzipiert und mit allen
sicherheitsrelevanten Komponenten ausgestattet. Die Degradations- und Sicherheitskonzepte wurden
abgestimmt, in die Fahrzeugarchitektur integriert und fir Fault-Injection-Tests vorbereitet.

Ein zentrales Ergebnis ist das implementierte Sicherheitskonzept fiir den autonomen Fahrbetrieb. Es
ermoglicht dem Sicherheitsfahrer jederzeit einen manuellen Eingriff Gber drei redundante Abschaltwege:
Betatigung des Bremspedals, Aktivierung eines Not-Aus-Knopfes oder Lenkradeingriff. Letzterer wird
Uber einen Drehmomentsensor erfasst, dessen Signale softwareseitig ausgewertet werden. Bei
Uberschreiten eines Schwellwerts erfolgt die sofortige Deaktivierung des autonomen Modus. Messungen
bestatigten eine Reaktionszeit von rund 100 ms und damit eine praxisgerechte, hochzuverlassige
Eingriffslogik.

Abbildung 9: Realer Betrieb und virtuelles Szenario

Zur methodischen Absicherung der Fahrfunktionen wurde das Hybrid Testing Framework (HTF)
entwickelt, das reale Fahrdaten mit virtuellen Testszenarien kombiniert. Es erlaubt die gezielte Injektion
simulierter Objektlisten in den realen Softwarestack und bildet so eine Briicke zwischen Simulation und
Fahrzeugbetrieb. Vergleichsstudien mit verschiedenen LiDAR-Sensormodellen zeigten, dass das Fixed-
Angle-Modell die héchste Ubereinstimmung mit realen Punktwolken erreicht und sich daher fiir die
Validierung der Perzeptionsalgorithmen besonders eignet.
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Das HTF koppelt den Fahrzeugrechner tber eine MQTT-basierte Middleware mit einem
Simulationsrechner, auf dem CARLA 0.9.15 ausgefiihrt wird. Eine eigens entwickelte ,,Real2Sim“-Node
erzeugt auf Basis der Fahrzeugdaten einen digitalen Zwilling in Echtzeit, wodurch Sensordaten und
Objektlisten konsistent zwischen realer und virtueller Umgebung ausgetauscht werden kénnen. Damit
entsteht eine flexible und Ubertragbare Plattform fir hybride Testszenarien und Sicherheitsanalysen.

Zuarbeit TNM:

Auf Basis eines Fahrzeugs, welches teilautonome Fahrfunktionen aufweist, bestand die Aufgabe von TUV
NORD Mobilitat darin, Anforderungen zu entwickeln, mit denen eine Typprifung von autonom
agierenden Fahrzeugen erfolgen und unter den zu Bericksichtigten Homologationskriterien validiert
werden kann. Dazu sollten auch der durchgefiihrte Test und Handlungsempfehlungen evaluiert werden.

Zuarbeit von TTTech:

Im Rahmen von AP 10 wurde ein Software-Modul fir das automatische AD MW Test-System erzeugt, das
die Automatisierung der Test-Szenarios unterstitzt. Damit wurde die Moglichkeit geschaffen, einen
automatischen Testablauf in einem integrierten Gesamtsystem sowohl fiir Systemteile, wie der MW, als
auch fur das Gesamtsystem zu unterstiitzen.

2.1.13 AP 11— ERFORSCHUNG UND BEITRAGE FUR DIE NACHSTEN GENERATIONEN AD SYSTEME SAE LEVEL 4&5,
REFERENZSYSTEM UND AUTOMATISCHES TESTEN (TTTECH)
Im Arbeitspaket AP 11 hat sich TTTech in Kooperation mit den Projektpartnern auf die Aufgabe
konzentriert, eine Architektur fiir eine Implementierung von SAE Level 4-5 Fahrzeugen (hoch-
automatisierte bzw. Autonome Fahrzeuge, “autonomous driving”, AD) sowie den Aufbau eines
entsprechenden AD Referenzsystems inklusive eines automatischen AD MW & Computing Test Systems
zu erarbeiten. Da derartige Systeme aus heutiger Sicht bei weitem noch nicht in Serienreife existieren
(trotz Konzepten wie dem Robotaxi von Waymo bzw. einschldgigen Ansatzen von Tesla, die in den
Breiten mit all den widrigen Wetterbedingungen auch noch deutliche Herausforderungen haben),
wurden diese Schwerpunktentwicklungen in einem Laboraufbau realisiert (TRL 4-5).

Eine wesentliche Komponente war dabei die Untersuchungen in Kooperation mit dem Projekt
SafeAutoDoc (FKZ 19A21044A) und der dort entwickelten Technologie “Organic Computing” in
echtzeitgesteuerten Systemen. “Organic Computing” wurde dabei zur automatischen Fehlerkorrektur
und zum Erstellen eines permanent aktualisierten “Gesundheitszustandes” eines eingebetteten Systems
(“embedded System”) erstmals praktisch eingesetzt.

Dabei gab es folgende Unterarbeitspakete:

UAP 11.1: Es wurde ein Pflichtenheft und eine Spezifikation fiir das AD Referenzsystem fiir ,Organic
Computing” in der nachsten Generation Fahrzeuge erstellt.

UAP 11.2: Entwicklung und Aufbau des AD Referenzsystem gemaR Pflichtenheft aus UAP 11.1. Zusétzlich
wurde eine Spezifikation der Testparameter fiir den Aufbau des automatischen AD MW & Computing
Test Systems entwickelt.

UAP 11.3: Integration der HW Komponenten der AD Referenzsystems mit den MW & SW Modulen
inklusive der “Service oriented Architecture” (SoA) Module und den “Organic Computing” basierten
Funktionen, das fiir die Selbst-X Eigenschaften (Selbst-Organisation, Selbst-Konfiguration, Selbst-
Optimierung, Selbst-Heilungseffekte bei Storungen und Fehlern) eingesetzt und untersucht wurde.

UAP 11.4: Die Testaufbauten zur Verifizierung der Funktion des AD Referenzsystems wurden in diesem
UAP entwickelt.
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UAP 11.5: HW/SW seitige F& E Arbeiten und Entwicklung des automatische AD MW & Computing Test
Systems

UAP 11.6: Integration des AD Referenzsystems mit dem automatischen AD MW & Computing Test
System und schrittweise Durchfiihren der notwendigen Tests zum Nachweis der Funktion gemaR
Pflichtenhelft und Spezifikationen um die Leistungsfahigkeit des Gesamtsystems zu untersuchen und zu
verifizieren. Dabei war ein wesentlicher Schwerpunkt der gesamten Entwicklung in AP 11 zu
untersuchen, inwieweit speziell die Organic Computing Module und die SoA im Einklang mit einer
echtzeitfahigen TTEthernet/TSN Datenkommunikation arbeiten kénnen. Die Untersuchungen und
entwickelten Modelle aus AP 3 haben wertvolle Indikationen bei der Erarbeitung der Tests zur
Verifikation gegeben.

UAP 11.7: Dieses UAP beschaftigte sich mit den Tests und der Verifikation des automatischen AD MW &
Computing Test Systems gemaR Pflichtenheft und Spezifikation (analog zu noch vor der Integration
durchgefihrten Arbeiten in UAP 4 fiir das AD Referenzsystem).

UAP11.8: Das Arbeitspaket betraf lediglich diverse Zuarbeiten zu anderen APs wie AP O (Architektur-
Uberlegungen fiir den Up-/ Down-Link), und unterstitzende Arbeiten fiir AP 3 (Informationsaustausch fiir
Beispielmodelle und Beispiel-Parametern zu den Simulationsmodellen, die von Projektpartnern
entwickelt wurden) und fiir AP 7 (betreffend Simulation).

Anmerkung zur Entwicklung des AD Referenzsystems durch TTTech: Im Zuge der durchgefiihrten Tests
des AD Referenzsystems wurde festgestellt, dass die bendtigten Computing Ressourcen mit sehr hohen
HW Kosten flir hoch leitungsfahige Mikrokontroller verbunden sind. Um das Problem der vergleichsweise
hohen HW Kosten zu reduzieren, wurde ein SW basiertes Accelerator System bestehend aus zwei SW
Komponenten, dem TT-Executor und dem TT-Orchstrator vorerst als Simulation (quasi als initiale
Machbarkeitsstudie) und spater in einer Implementation der entsprechenden SW Module entwickelt.
Ziel der urspriinglich nicht geplanten F&E Arbeiten war es, mit weniger leistungsfahigen
Mikrokontrollern dennoch ein gutes AD Ergebnis erreichen zu kénnen. Entsprechende Grafiken zu der
Implementierung sind in der Beschreibung von UC 5 enthalten.

AP 11 Arbeiten von dSPACE:

Im Arbeitspaket AP11 lag ein Schwerpunkt auf der Erforschung und Entwicklung von Beitragen fir die
nachsten Generationen automatisierter Fahrsysteme (SAE Level 4 und 5). Ein zentraler Beitrag war die
gemeinsame Erarbeitung einer Fachveroffentlichung (V11) mit JHP, die einen statistischen Ansatz zur
Quantifizierung der Auftretensrate bislang unbekannter Szenarien behandelte. dSPACE brachte seine
Expertise in der Validierung und Simulation ein, wahrend JHP die statistische Modellierung und
Auswertung tGbernahm. Thematisch ist diese Tatigkeit priméar in AP11 zu verorten. Durch die
angewandten statistischen Methoden ergaben sich jedoch zugleich Schnittstellen zu AP 3.

Um den Anforderungen an der Validierung und Absicherung von Fahrerassistenzsystemen (ADAS) und
autonomen Fahrfunktionen (AD) in modernen Fahrzeugen gerecht zu werden, miissen Szenarien, die im
realen StraBenverkehr auftreten kbnnen, systematisch erfasst und bewertet werden. Mit einem
statistischen Ansatz lasst sich die Auftretensrate potenziell risikobehafteter, neuer Szenarien
quantifizieren. Die Betrachtung unbekannter Szenarien ist insbesondere im Kontext von SOTIF von hoher
Relevanz, da diese nicht durch klassische Testmethoden vollstandig erfasst werden konnen. Die
Ergebnisse wurden im Rahmen von Use Case 3 bearbeitet.
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2.1.14 UsE CASE STRUKTUR

Wie bereits in Kapitel 1.3 beschrieben, wurde zur besseren Ubersicht und zielgerichteten Bearbeitung
das Projekt wahrend der Projektlaufzeit in fiinf Use Cases unterteilt. Jeder Use Case adressiert
spezifische Anforderungen und Fragestellungen innerhalb des Projekts. Die Use Cases und die damit zu
bearbeitenden Fragestellungen sind in der Abbildung 10 dargestellt. Nachfolgend werden jeweils die
Ergebnisse der Use Cases 1-5 beschrieben.
In-situ Tests
Kommunikationsserver-Prototyp Erstellung und Qualitatsbewertung
Validierung fur in-situ Tests und Validierung im Wie kann die Qualitat von einem PA
Realverkehr UseCase 1 bewertet werden?

Perzeptions-
algorithmus

Use Case 4 ‘
TCU (TAF Karlsruhe) |
Bewertung von
Perzeptionsalgortihmen
Sind statistische Auswertungen auf
Perzeptionsalgorithmen
anwendbar?

ADAS/AD Referenzsystem
Referenzsystem Entwicklunginkl.

Selbsteheilung Use Case3

Absicherungs Blueprint

AD Refernzsystem |

(TTTech) Use Case 2 Risikobewertung

Ausfallraten Wie kénnen Risiken mit Hilfe von
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Abbildung 10: Use Case 1-5

Use Case 1: Perception Testing

Im Use Case 1 bestand das Ziel darin, eine fundierte Aussage zur Bewertung von Perzeptionsalgorithmen
zu treffen. Dabei standen zwei zentrale Fragestellungen im Fokus:

1. Wie kann die Qualitat von einem Perzeptionsalgorithmus bewertet werden?
2. Sind statistische Auswertungen auf Perzeptionsalgorithmen anwendbar?

Zur Beantwortung dieser Fragen wurde der von LiangDao bereitgestellte Perzeptionsalgorithmus
untersucht. Hierzu wurden drei unterschiedlich oft trainierte Algorithmen zur Verfligung gestellt, die
mittels Data Replay in einer Software-in-the-Loop Umgebung (open loop) getestet wurden. Demnach
wurden zuvor aufgenommene Sensordaten (Lidar Punktewolke) in das Device Under Test
(Perzeptionsalgorithmus) eingespeist. Erganzend dazu hatte IQZ die Sensordaten gezielt manipuliert, um
zusatzliche Varianz und Erweiterung in die Datengrundlage zu bringen. AnschlieRend wurde die Reaktion
des Perzeptionsalgorithmus im Vergleich zu Referenz- oder Ground-Truth-Daten bewertet. Fir die
Bewertung wurden KPI-Level und Typen definiert. AnschlieBend wurde mittels statistischer
Hochrechnung gepriift, ob ein Reifegrad bestimmbar ist und eine Prognose fiir diesen abgegeben
werden kann. Abbildung 11 verdeutlicht die beschriebenen Zusammenhange und stellt die
Partnerbeitrdge dar.
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Abbildung 11: Uberblick zu Use Case 1

LiangDao: Wie in der Einleitung beschrieben, basierten die Arbeiten im Use Case 1 auf drei speziell fur
die Projektanforderungen trainierten LiangDao-Perzeptionsalgorithmen. Diese wurden jeweils mit
Sensordaten aus den Umgebungen Autobahn und Stadtverkehr trainiert —in drei unterschiedlichen
Trainingsumfangen: 2 %, 60 % und 100 % der verfligbaren maximalen Trainingsdatenmenge.

Ziel war es, drei Reifegrade des Algorithmus zu erzeugen — einen unausgereiften, einen gering
entwickelten und einen relativ ausgereiften Algorithmus —, um die Leistungsunterschiede systematisch
bewerten zu kénnen. Die Datensatze der kleineren Trainingsumfange bildeten dabei jeweils eine
Teilmenge der gréReren, sodass eine direkte Vergleichbarkeit der Modelle gewéhrleistet war.

Fir die Evaluierung wurde zusatzlich ein Referenzdatensatz mit fiinf verschiedenen Szenarien
bereitgestellt, der Ground-Truth-Daten zur objektiven Bewertung enthielt. In enger Abstimmung mit den
Projektpartnern erfolgte die iterative Implementierung der Algorithmen in das dSPACE-Testframework.
Parallel wurden gemeinsam die Methoden zur Auswertung und Interpretation der Ergebnisse spezifiziert
und abgestimmt.

1QZ: Im Rahmen des Use Case 1 wurde durch das IQZ ein Modul in Matlab entwickelt, welches die
nachtragliche Manipulation von Sensordaten ermoglicht. Diese Manipulation hat das Ziel, die Robustheit
des Perzeptionsalgorithmus hinsichtlich der Qualitat der zugrunde gelegten Sensordaten zu Gberpriifen
und Schwachstellen aufzuzeigen. Die Sensordaten werden dem Modul in Form eines rosbag ibergeben.
AnschlieBend werden die Daten der Punktwolke aus dem rosbag extrahiert und manipuliert.
AbschlieBend werden die Daten zurlick in ein rosbag geschrieben und kdnnen in der Software-in-the-
Loop-Umgebung von dSPACE verwendet werden.

Die Mechanismen, welche hierbei fiir die Manipulation herangezogen wurden, beruhen einerseits auf
Sensor-internen Aspekten, wie der Datenverlust aufgrund von Ubertragungsfehlern, andererseits wurde
die Verschlechterung von Sensordaten aufgrund von externen Einfllissen, am Beispiel der
Sensorkontamination, bericksichtigt.

Bei den Sensor-internen Aspekten wurden drei unterschiedliche Mechanismen implementiert, welche in
ihrer Intensitdat im Rahmen der Manipulation angepasst werden kénnen:

1. Das zufillige Andern von Datenpunkten in allen drei Dimensionen innerhalb des Field-of-Views
auf Basis von eingegebenen Wahrscheinlichkeiten.
2. Der Verlust von Datenpunkten auf Basis von eingegebenen Wahrscheinlichkeiten.
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3. Manipulation der Datenpunkte unter Verwendung eines Rauschens (Noise), welches liber die
Punktwolke gelegt wird. Die Intensitdt des Rauschens kann hierbei tiber die Anzahl an
hinzugefligter Datenpunkte angepasst werden.

Abbildung 12 zeigt beispielhaft den Datenpunktverlust eines Simulationsframes.

Abbildung 12: Datenpunktverlust, links Original, rechts 50% Verlust

Die Sensorkontamination wurde mit Hilfe des Perlin Rauschens umgesetzt. Das Perlin Rauschen zeichnet
sich dadurch aus, dass es kein gleichverteiltes Rauschen ist, sondern sich Strukturen ausbilden, die
Wolken oder Wasser dhneln, wodurch sie wiederum geeignet dazu sind, die Verschmutzung eines
Sensors nachzubilden. In Abbildung 13 ist die schematische Anwendung des Perlin Noises skizziert.

Abbildung 13: Schema der Punktwolkenmanipulation mit Perlin Noise

Flr die Auspragung der Senordatenmanipulation ist die Definition von zwei Parametern (val_low,
val_high) notwendig, welche mit den Werten aus dem Rauschen abgeglichen werden. Der Parameter
val_low definiert die Grenze, ab wann die Verschmutzung Auswirkungen auf die Daten hat. Liegt der
Wert des Rauschens zwischen den Parametern val_low und val_high, wird die Reichweite des Sensors
linear mit steigendem Wert eingeschrankt. Liegt der Wert (iber dem Parameter val_high kénnen keine
Objekte in diesem Bereich detektiert werden.

Mit Hilfe des beschriebenen Manipulationsmechanismus konnte in dem UC1 gezeigt werden, dass eine
nachtragliche Bearbeitung von Sensordaten zur Uberpriifung der Robustheit von Perzeptionsalgorithmen
moglich ist.

dSPACE: Nach der Bereitstellung der Daten durch LiangDao und IQZ konzentrierten sich die Aktivitaten
auf das Testen der lidarbasierten Perzeptionsalgorithmen mittels Data Replay in einer Software-in-the-
Loop-Umgebung und der Bewertung der Algorithmen anhand definierter Key Performance Indikatoren
(KPI) durch dSPACE.

Der Simulationsansatz gliederte sich in die Phasen Testvorbereitung, Testdurchfiihrung und
Testauswertung. Zunachst wurden die bereitgestellten Perzeptionsalgorithmen in die cloudbasierte

Gemeinsamer Schlussbericht

Donnerstag, 18. Dezember 2025 Seite 42 von 75



REAL

DRIVING 4

VALIDATION

Losung SIMPHERA integriert. AnschlieBend erfolgten die Simulationslaufe. Dazu wurden die zur
Verfligung gestellten Szenarien und manipulierten Daten in die integrierten Algorithmen eingespeist. In
der Auswertungsphase wurden die Ergebnisse durch die KPI Precision, Recall und F1-Score bewertet.

Abbildung 14 veranschaulicht beispielhaft die Resultate der Testdurchfiihrung eines Stadt-Szenarios
unter Verwendung des Perzeptionsalgorithmus mit 60 % Trainingsumfang. Fiir die statistische Analyse
wurden 396 Datenpunkte in 44 Frame-Blocke zu je 9 Frames unterteilt. Die Ergebnisse wurden innerhalb
des Konsortiums geteilt und von JHP fir weiterfihrende statistische Auswertungen genutzt.

Precision (60k) Recall (60k)
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0,450
0,400
0,400 0,350
0,300
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0,200
0,150
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0 5 10 15 20 25 30 35 40 45 0 5 10 15 20 25 30 35 40 45
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0,200
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Abbildung 14: Exemplarische Auswertung - Perzeptionsalgorithmus mit 60% Trainingsumfang

Zusatzlich hatte dSPACE mit einem Versuchstrager kamerabasierte Daten aufgezeichnet, um einen
internen kamerabasierten Perzeptionsalgorithmus mittels Data Replay zu testen. Anhand der
gewonnenen Erkenntnisse aus diesem Test konnte dSPACE den Perzeptionsalgorithmus dahingehend
verbessern, dass Szenarien wie Einscheren erkannt wurden.

JHP: Basierend auf den Validierungsdaten dreier unterschiedlicher Trainingsstande von K-
Perzeptionsalgorithmen fihrte JHP anhand der Giitekriterien “Precision” und “Recall” statistische
Bewertungen der unterschiedlichen Trainingsstdande durch. Hierzu wurden Validierungsdaten aus
verschiedenen ODDs verwendet (Stadt- und Autobahnverkehr) und auch mit Perlin-Noise beaufschlagte
Daten verwendet. Anhand der Gesamtdaten konnte aufgezeigt werden, dass die Streuungen der
GutemaRe normalverteilt sind, woraus auswertungstechnisch ein groRer Vorteil entsteht. Es liel8 sich
zeigen, dass die GUtemalie mit steigendem Training besser werden. Hierbei konnte aber gezeigt werden,
dass die GiitemaRe “Precision” und “Recall” nicht vollstandig korrelieren und dass es bei einem der MaRe
schon zu Sattigungserscheinungen kommen kann, wahrend das andere von weiterem Training noch stark
profitiert. Anhand der verzerrten Daten konnte liberpriift werden, ob Robustheit vorliegt gegenliber
dem angewendeten Grad der Verzerrung durch Perlin-Noise. Es konnte im Weiteren gezeigt werden,
dass anhand der statistischen Analysen Ursachen fir auffillige Werte gefunden werden kénnen. Anhand
der Ergebnisse lasst sich aussagen, dass statistische Methoden im Bereich der KI-Perzeptionsalgorithmus-
entwicklung sowohl der Reifegradbewertung als auch als Entwicklungswerkzeug dienen kénnen.
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Use Case 2: Ausfallraten, Markov Modellierung

Use Case 2 hatte das Ziel, die Markov-Modellierung demonstrativ anzuwenden, um die Ausfallraten von
Fahrzeugen unter Berlicksichtigung von Umweltbedingungen und Fahrsituationen zu analysieren. Die
Modellierung berticksichtigte sowohl hardware- als auch softwareseitige Ausfallraten, um fundierte
Aussagen Uber die Zuverladssigkeit des Fahrzeugs und seiner Teilfunktionen zu treffen. Abbildung 15 zeigt
einen Uberblick zu Use Case 2 und die Zusammenarbeit der Partner im Use Case.

THA: INYO-Fahrzeug mit
einfachen” AD-Funktionen

Modell EMI Modell/Tool 1QZ
Markov-Modell Fahrzeug inkl.
Umgebungsbedingungen

Use-Case 3: Anforderungen an die Gesamtabsicherung der AD-
Funktionen

Abbildung 15: Uberblick zu Use Case 2

Im Rahmen dieses Use Case bildete das INYO-Fahrzeug, ausgestattet mit ,einfachen” autonomen
Fahrfunktionen, einen Ausgangspunkt.

Die DEKRA lieferte historische HU-Daten zu Ausfallraten, wahrend die Technische Hochschule Augsburg
(THA) reale Komponenteninformationen bereitstellte. Das IQZ stellte mit dem simulationsbasierten
Auswertungstool RT-CARS eine alternative Mdoglichkeit zur Fahrzeugmodellierung und -evaluation inkl.
verschachtelter Hardware und Software Strukturen, jedoch exklusive Wettermodellierung, bereit. Dabei
lag das Ziel in einer gegenseitigen Verifikation der Modelle, zwischen EMI und 1QZ.

Es fanden regelmaRige Absprachen mit den Projektpartnern zum Use Case 2, insbesondere mit der THA
zur Sensorik des Fahrzeugs flir das Testgelande und mit IQZ zur Schnittstellendefinition zwischen dem
RT-CARS-Simulationstool von 1QZ und der Markov-Modellierung des EMI sowie mit der DEKRA zur
Bestimmung von Ausfallraten auf Basis ihrer HU-Datenbank.

Weiteren Input lieferte die Wettermodellierung von dSPACE. Es wurde angenommen, dass
Wetterbedingungen Risiken ausldsen kénnen. Ziel war es, die Eintrittswahrscheinlichkeit eines
potenziellen Risikos gemalk SOTIF mithilfe von Markov-Modellen zu bestimmen und das Vertrauen in die
Sicherheit des Systems zu erhéhen.

Das Modell durch das EMI beinhaltete eine Markov-Modellierung des Fahrzeugs unter Berticksichtigung
von Umgebungsbedingungen, um den Gesamtzustand des Fahrzeugs und von Teilfunktionalitdten zu
analysieren und zu bewerten. Zentraler Bestandteil war die Anwendung der Markov-Modellierung unter
Bericksichtigung von Umweltbedingungen und Fahrsituationen. Hierbei galt es die
Zustandsraumexplosion in den Griff zu bekommen sowie die Auswirkungen verschiedener
Umweltbedingungen wie Wetterereignisse auf die Sensorik des Fahrzeugs zu modellieren.

Zusatzlich wurde die Verwendung von Deep-Learning-Modellen untersucht, um die Berechnungen der
Markov-Modelle zu beschleunigen und so den Flaschenhals in der Datenverarbeitung zu beseitigen. Die
Benchmarking-Ergebnisse zeigten, dass sowohl Multilayer Perceptrons (MLP) als auch Convolutional
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Neural Networks (CNN) eine hohe Effizienz bei der Nachbildung der Funktionalitdt von Markov-Ketten
aufwiesen.

Insgesamt zielte Use Case 2 darauf ab, die Zuverlassigkeit und Ausfallwahrscheinlichkeiten von
Fahrfunktionen zu analysieren und gleichzeitig die Herausforderungen der Zustandsraumexplosion zu
bewdltigen. Die Resultate wurden in wissenschaftlichen Veroffentlichungen und Masterarbeiten
dokumentiert und trugen zur Entwicklung branchentiibergreifender Losungen bei, die auch fur
Versicherer von Bedeutung sein kdnnten.

Im Folgenden sind die Beitrage der einzelnen Partner zum Use Case genauer beschrieben.

1QZ: Die C++/Qt basierte Softwareapplikation ,,RT-CARS” zur Sicherheits- und Zuverlassigkeitsevaluation
kritische Systeme ist im Rahmen von UC2 weiterentwickelt worden. RT-CARS simuliert dabei
Ausfallzeitpunkte der modellierten Komponenten unter Anwendung der Monte-Carlo und unter
Bericksichtigung von Fehlermanagement-Prozessen. Durch die simulative Evaluation entfillt bei dieser
Methode das Problem der Zustandsraumexplosion, jedoch verschlechtert sich die Ergebnisgenauigkeit
potentiell im Vergleich zu analytischen Methoden (abhangig von der Anzahl der durchgefiihrten
Iterationslaufe, gemall dem Gesetz der grolRen Zahlen). Bisher prasentierte sich das Herzstlick der
Evaluation als eigenstandige Matlab Implementierung mit JSON (Text) basierter Eingabe zur
Systembeschreibung, welches zur Steigerung der Effizienz der Simulation, als auch der Flexibilitat in
Sachen Auswertungsmoglichkeiten, in C++ Code Uberfiihrt wurde. Damit ist ein stand-alone Programm
inklusive einer selbsterklarenden, grafischen Benutzeroberflache entstanden.

Modellverifikation

Bei der Modellverifikation sollten zunéchst beide Modelle (RT-CARS und das Markov-Modell vom EMI),
die gleiche Eingabearchitektur eines autonomen bzw. automatisierten Fahrzeuges modellieren und
auswerten. Das Ziel war es zu Uiberpriifen, ob beide Modelle grundsatzlich ahnliche Ergebnisse liefern.
Auf Grund ihrer offensichtlichen semantischen Unterschiede sind Abweichungen der Ergebnisse
allgemein zu erwarten, jedoch sollten grundlegende Sicherheits-KPIs wie die Zuverldssigkeit oder die
Verfligbarkeit des Systems gleich oder sehr ahnlich ausfallen.

Dafilir wurde sich zunachst auf die Teilarchitektur eines autonomen bzw. automatisierten Fahrzeuges
abstrahiert auf den Sensor-HUB mit Anbindung an einen Fahrzeug Computer geeinigt. Der Sensor-HUB
besteht aus diversen Perzeptionssensoren (5 Kamerasensoren und 4 LIDAR Sensoren). Durch
unterschiedliche Positionen und Ausrichtungen im Fahrzeug entstehen unterschiedliche
Redundanzdefinitionen der Sensoren. So ist beispielsweise das Haupt-LIDAR in jeglicher Situation
unverzichtbar, wahrend das Front-Lidar rechts als redundant zu erachtende Daten zur Front-Kamera
rechts liefert. Folglich kann das System mit einzelnen Sensorfehlern umgehen und bleibt, je nach dem
welcher Sensor ausgefallen ist, funktionsfahig. Flr jede modellierte Komponente ist eine Fehlerrate
(Ausfallwahrscheinlichkeit) festgelegt worden.

In einem ersten Vergleichsdurchlauf konnte gezeigt werden, dass beide Modelle (RT-CARS mit Monte-
Carlo Methode und Markov Modell) sehr dhnliche Daten liefern — damit wird dieser erste Vergleich als
erfolgreich angesehen. Im nachsten Schritt sollte das modellierte System um die Reparatur von Sensoren
erweitert werden. So kénnte beispielsweise dargestellt werden, dass ein Sensorfehler nur temporar
anhalt. Dies ist zwar aus Sicht der funktionalen Sicherheit ohne einen Werkstattaufenthalt nicht sinnvoll
anzunehmen, kénnte aber ggf. genutzt werden, um transiente Fehler, wie die temporare Blockade durch
Verschmutzung, widerzuspiegeln. Da RT-CARS zunachst Komponentenreparaturen ausschliefSlich mit
dem auf Software spezifizierten FDIRO Prozess darstellen konnte, sind fiir einen weiterfliihrenden
Vergleich der Modelle Hardware-Reparaturen implementiert worden. Auf Grund der Unterschiede zu
Softwarefehlern, sind bei der Hardwarefehlermodellierung lediglich zwei interne Zustande angenommen
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worden (failed — active). Das damit um Reparaturmoglichkeiten erweiterte Beispielmodell wurde
ausgewertet und mit den Ergebnissen des Markov Modells verglichen.

Hier sind zunachst Unstimmigkeiten aufgefallen, die nach eingehender Analyse auf die
Qualitatsannahmen einer reparierten Komponente zurilickzufihren waren: In RT-CARS wird eine
Hardware-Reparatur wie eine totale Reparatur bspw. durch einen Komponentenaustausch modelliert
(Annahme aus der funktionalen Sicherheit), wahrend in der Markov Modellierung die Reparatur als
Reaktivierung der Komponente implementiert ist. Folglich, setzt sich in RT-CARS die Lebenszeit der
Komponente, und damit auch die Wahrscheinlichkeit fiir nachfolgende Ausfalle, auf den
Ausgangszustand zuriick wahrend in der Markov Modellierung die Lebenszeit vom Ausfallzeitpunkt
wieder aufgenommen wird. Die nachstehende Abbildung 16 zeigt Reliability von dem RT-CARS Modell.
Nach 10000 Stunden liegt diese bei ca. 38%.

In Abbildung 17 sind die Ergebnisse verschiedener Auswertungen des Markov Modells skizziert. Hier ist
erkennbar, dass die Reliability nach 10000 in den ersten Ansatzen deutlich unter 38% liegt. Nach einer
testweisen Anpassung der Auswertungslogik fiir die Reparatur (,,replace on repair”) konnten der gleiche
Wert wie in der RT-CARS Auswertung von 38% erzielt werden.

Reliability

2500.0 5000.0 75000 100000

Abbildung 16: RT-CARS Reliability mit Hardware (Sensor) Reparaturen
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Abbildung 17: Markov Modell Widerherstellung v.s. Austausch

Gemeinsamer Schlussbericht

Donnerstag, 18. Dezember 2025 Seite 46 von 75



REAL

DRIVING 4

VALIDATION

Damit konnten sowohl Unterschiede der Verfahren deutlich gemacht werden, als auch gezeigt werden,
dass bei Angleichung des Reparaturverhalten, beide Verfahren die gleichen Ergebnisse erzeugen. Somit
gilt das Verifikationsziel als erreicht.

dSPACE: Weiteren Input in Use Case 2 lieferte dSPACE, in dem die Anwendung von Markov-Modellen zur
Bewertung wetterbedingter Auslésebedingungen untersucht wurde. Ziel war es, eine Aussage Uber
unterschiedliche Ausfallraten zu tatigen und damit einen Beitrag zur Erh6hung der Sicherheit autonomer
Fahrzeuge unter Berlicksichtigung der SOTIF (Safety ot the intended Functionality — definiert in ISO
21448) zu leisten.

Nach SOTIF wird ein Risko (z.B. false-positive Objekterkennung) durch eine Auslésebedingung (z.B.
niedriger Sonnenstand) getriggert. Das kann zu einer Gefahrdung (falschlich ausgel6ste Notfallboremsung)
auf Fahrzeugebene fliihren. Um das Risiko zu mindern oder zu beheben, kann entweder der Trigger
eliminiert werden (z.B. durch eine Einschrankung der ODD) oder das Systemdesign angepasst werden
(z.B. Nutzung zusatzlicher Sensorik). Um eine geeignete MaRnahme zur Risikoreduzierung zu wahlen,
wird die Auftrittswahrscheinlichkeit der Auslésebedingung (Occurancy Rating) sowie der Schweregrad
auf Fahrzeugebene (Severity Rating) bestimmt.

In dem von dSPACE entworfenen Modell, wurde die Annahme getroffen, dass eine Wetterbedingung
eine Auslosebedingung sein kann, die zu einem Risiko fuhrt. Ziel war es, die Auslosebedingungen mittels
Markov-Modellen zu modellieren, um deren Auftretenswahrscheinlichkeit zu bestimmen. Dadurch
kénnen risikomindernde MaBnahmen in einem friihen Entwicklungsstadium anhand des Occurancy
Ratings priorisiert werden. Das von dSPACE entworfene Modell umfasste einen iterativen Prozess, der
verschiedene Wettersituationen in drei Vorsichtsstufen einteilte: es handelt sich um eine
Auslosebedingung, es handelt sich um eine potentielle Auslésebedingung und es handelt sich um keine
Auslosebedingung .

Die Ergebnisse der Modellierung zeigten eine gute Leistung und Genauigkeit im Wetterzustandsmodell,
wihrend das Ubergangsmodell sehr gute Leistungen, jedoch niedrigere Genauigkeiten aufwies. Es wurde
festgestellt, dass eine groRere Datenmenge bendtigt wird, um die Genauigkeit zu verbessern. Zudem
hatte die Systematisierung der anfanglichen Wahl erheblichen Einfluss auf die Genauigkeit und Leistung
des Modells. Insgesamt konnte gezeigt werden, dass Markov-Prozesse einen relevanten Beitrag zur
Erh6hung der Sicherheit autonomer Fahrzeuge unter Bericksichtigung von SOTIF leisten kbnnen. Sie
ermoglichen eine gezielte Priorisierung von Testszenarien und tragen zur Effizienzsteigerung in der
Absicherung automatisierter Fahrfunktionen bei.

EMI: Es wurde eine umfassende Analyse der Ausfallwahrscheinlichkeiten unter verschiedenen
Umweltbedingungen durchgefiihrt und fiir ein Markov-Modell angepasst. In Zusammenarbeit mit
Projektpartnern wurde die Ermittlung von Ausfallraten anhand vorhandener Datenbanken erértert. Ein
konkretes Beispiel ist die Ausfallrate der Radarsensorik, die auf den HU-Daten der DEKRA basiert. Hierbei
wurden alle LKW mit Erstzulassung ab 2018 betrachtet, da diese zwingend mit Radarsensorik
ausgestattet sind. Die Daten enthielten auch die Laufleistung der LKWs, was die Erstellung einer
zeitabhangigen Ausfallrate in Abhangigkeit vom Laufleistung bzw. Alter der Sensorik ermdoglichte. Die
Messdaten wurden durch eine Weibullkurve approximiert, siehe Abbildung 18. Das Beispiel zeigt, dass
Ausfallraten fiir die Sensorik erstellt werden kénnen, sofern die entsprechenden Daten zur Verfligung
stehen.
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Abbildung 18: Ausfallrate fiir die Radarsensorik von LKW basierend auf HU-Daten.

Um dem Ziel die Zustandsraumexplosion in den Griff zu bekommen ndherzukommen wurden
verschiedene Ansatze getestet. Die Berechnungszeit wurde durch Verfahren auf dem Stand der Technik
in einem Python-Framework implementiert und optimiert. Weiterhin wurde ein Ansatz zur
Modularisierung fur einzelne Teile des Fahrzeugs durchgefiihrt und so das Gesamtmodell auf mehrere
kleiner Markov-Modelle verteilt. Ein Anwendungsbeispiel war ein System mit 4374 Zustdanden welches in
ein Modul mit 189 Zustdanden und ein modularisiertes Modell mit 48 Zustanden vereinfacht werden
konnte, siehe Abbildung 19. Mit dem modularisierten Ansatz wurde eine 100-fache Beschleunigung der
Simulationszeit erreicht, wahrend die Genauigkeit der Gesamtsystemzuverldssigkeit innerhalb von 1,5 %
blieb. Diese Methode 6ffnet die Tir zur Simulation komplexer Systeme, die von Komponentenmodellen
bis hin zu einem ganzen Fahrzeug reichen und externe Faktoren einschlieRen.

b) Module c) Modularized system
N =189 h..(t) N =48

b s

a) Complex system
N = 4374

Abbildung 19: Modularisierung eines Systems

Die Einbindung von Machine Learning (ML) und Kiinstlicher Intelligenz (KI) war ein Versuch zur
Effizienzsteigerung der Solver und Algorithmen. Ein einfaches neuronales Netz wurde entwickelt und
trainiert, um die Simulationsergebnisse zu unterstiitzen, und es wurden Daten fiir hochdimensionale
Modelle generiert, um Benchmarks fiir die Leistungsverbesserung zu erstellen. Es wurden zwei Ansatze
untersucht, um das Markov-Modell zu ersetzen - eine Multilayer Perceptrons (MLP) sowie eines
Convolutional Neural Network (CNN). Die Benchmarks dazu zeigen, dass im betrachteten Ausschnitt die
direkte Markov-Modellierung schneller war, siehe Abbildung 20. Eine Extrapolation ldsst jedoch erahnen,
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dass sich dies bei sehr vielen States umkehren wird. Sowohl das MLP-Modell als auch das CNN-Modell

weisen einen geringen Testverlust und eine hohe Kosinusdhnlichkeit auf.
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Abbildung 20: Benchmark fiir Markov, MLP und CNN-Modell

Die Markov Modellierung wurde im Rahmen des Use Case auf die Sensorik des INYO-Testfahrzeugs der
THA und somit auf ein reales Fahrzeug angewandt. Das Ergebnis des Wettereinflusses dazu ist in
Abbildung 21 zu sehen. Letztendlich wurden die Ergebnisse mit RT-Cars abgeglichen und ergaben eine

Ubereinstimmung.
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Abbildung 21: Demonstrative Anwendung des Modells und der Einfluss von Wetter auf die Gesamtzuverldssigkeit
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Use Case 3: Vehicle Dynamics Modell Validieriung & Absicherungs Blueprint

Use Case 3 soll ein Vehicle Dynamics Modell und ein Absicherungs-Blueprint liefern. Hierzu wurde der
zentrale Baustein der Erhohung der Fahrzeugsicherheit als Ausgang fiir einzelne zuarbeiten der Partner
in den jeweiligen Projektteilbereichen gewahlt (Abbildung 22).

Erhéhung der Fahrzeugsicherheit

e , / ——
THA ~——
Aufnahme der / A \ T~ T e ’
. ~~— Hybrid-Testing
Mandver nach e / \ S I Framework
1507401 o T
l e \ S T
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dSPACE JHP/dSPACE - DEKRA -
Validierung der Verdffentlichung SEEELE Liicke zwischen Prr:Jfk(').lnze.ptazum THA
ehicle Dynamics Aussage lber Aqswertung -~ Homologation und _Nacnwels der Lokalisierung
Modelle Restrisiko Vergleich Mensch und PTI Sicherheit von AD-
autonomes Fahrzeug Funklionen

Abbildung 22: Uberblick zu Use Case 3

Die Erhohung der Fahrzeugsicherheit kann tGber den gesamten Lebenszyklus hinweg geschehen. Der
gesamte Lebenszyklus eines Fahrzeugs im Hinblick auf die Einhaltung gesetzlicher Vorgaben in der
Europdischen Union ist komplex. Dieser Prozess beginnt in der Phase der Entwicklung und Produktion, in
der das Gesamtfahrzeug nach den Anforderungen der (aktuellen) Rahmenverordnung (EU) 2018/858 [3]
sowie deren Durchfiihrungsverordnungen und relevanten UN-ECE-Regelungen fir Einzelsysteme
Entwickelt und konstruiert wird. Weiterhin sind Normen (ISO/SAE) welche in den vorgenannten
Regulierungen genannt sind relevant. Diese Verordnungen und Normen stellen die ,,Bauvorschriften” fir
StralRenfahrzeuge innerhalb der EU dar. AnschlieBend erfolgt die Typgenehmigung bei der die Einhaltung
der vorgenannten Vorschriften tGberprift oder in manchen Fallen vom Hersteller bestatigt werden.
Hierbei wird der , Typ“ oder das ,Model“ des Fahrzeugs genereller Art iiberpriift. Die Uberpriifung erfolgt
durch akkreditierte ,, Technische Dienste”. Die Zulassung des ,Models” durch die jeweilige nationale
Zulassungsbehorde (in D: KBA) fiir die gesamte EU. Innerhalb dieser Typprifung gibt es weitere
Malnahmen wie die sogenannte CoP-Priifung (Conformity of Production) bei der der Hersteller
sicherstellen muss, dass jedes individuelle Fahrzeug so spezifiziert, produziert und hergestellt wird wie
das exemplarische typgepriifte Model. Nach der erstmaligen Erstzulassung dieses individuellen
Fahrzeugs beginnt die Nutzungsphase. In dieser Phase wird die gesetzliche Konformitat durch
verschiedene MaRBnahmen liberwacht: Die In-Service Conformity (ISC) Gberprift stichprobenartig, ob
Fahrzeuge im realen Betrieb weiterhin die Vorgaben erfiillen. Die Periodical Technical Inspection (PTI) —
also die regelméRige Hauptuntersuchung gemaR EU Richtlinie 2014/45/EU [9] — stellt sicher, dass
sicherheits- und umweltrelevante Funktionen in regelmaRigen Abstdanden kontrolliert werden. Diese EU-
Richtlinie wird in Deutschland durch den §29 StVZO umgesetzt/erfillt [1]. Erganzt wird dies fur
Nutzfahrzeuge durch zufallige Straenkontrollen (Road Side Inspection, RSI) sowie durch eine
kontinuierliche sog. Marktiiberwachung, bei der Behérden im Verkehr befindliche Fahrzeuge
systematisch priifen. Der Lebenszyklus endet schlieBlich mit der ,,endgitigen AuRerbetriebsetzung” des
Fahrzeugs. Insgesamt zeigt vorgehende Erldauterung, wie liber den gesamten Lebensweg eines Fahrzeugs
hinweg verschiedene Mechanismen ineinandergreifen, um eine lebenslange Konformitéat sicherzustellen.

DEKRA: In Use Case 3 hat DEKRA die Liicke zwischen der HU und der Homologation analysiert, um
aufzuzeigen wo Herausforderungen bei der Priifung von Hochautomatisierten Fahrfunktionen im
Rahmen der PTI liegen. Nimmt man die zentralen Trends in der Fahrzeugentwicklung und die

zunehmende Automatisierung der Fahrfunktionen, ergeben sich mehrere Handlungsfelder fiir die
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HU/PTI. Um die beschriebenen Aufgaben und Ziele des Staates bzw. der EU sicherzustellen, muss die
Sicherheit Uber den gesamten Lebenszyklus eines Fahrzeugs gewahrleistet sein. Die HU/PTI kann im
Rahmen ihrer Moglichkeiten nur effektiv sein, wenn eine enge Verknilipfung der Vorgaben von
Typprifung, regelmaRiger HU/PTI und Marktiberwachung gegeben ist. Ein weiteres zentrales Thema ist
der Zugang zu Fahrzeugdaten, sei es liber physische Diagnoseschnittstellen oder online tber
herstellereigene Server im Falle von OTA-Ubertragungen — oft verbunden mit Zugangsrestriktionen wie
Zertifikaten. Ebenso wichtig ist die Standardisierung der Diagnosedaten, etwa im Rahmen von ISO 20730
fir ,ePTI“ [6] [7]. Neue Priif- und Fahrzeugtechnologien, beispielsweise im Bereich automatisierter
Fahrfunktionen, softwareintegrierter Systeme oder Cybersecurity, erfordern angepasste Prifverfahren.
Insgesamt muss sich die Priifstelle der Zukunft mit neuen Prifmitteln, Geraten und Anforderungen
weiterentwickeln, sowie natrlich die Prifer/Durchfidhrenden entsprechend schulen und befdhigen um
den technischen Wandel der Fahrzeugwelt addaquat abzubilden.

Die grundlegenden Anforderungen an die Periodische Technische Inspektion (PTI) bildet insbesondere
die Rahmenbedingungen der EU-Richtlinie 2014/45/EU. Diese fordert, dass technische Uberpriifungen
von Fahrzeugen im Verkehr einfach, schnell und kostengiinstig sein sollen, gleichzeitig, aber effektiv zur
Erreichung der Sicherheits- und Umweltziele beitragen missen. Daraus ergeben sich mehrere praktische
Leitlinien fir die Gestaltung der PTI: Die Prifungen sind zeitlich begrenzt und miissen daher moglichst
effizient gestaltet werden; Investitionen in neue Prifmittel und -prozesse bleiben ebenfalls begrenzt da
sich diese auf die Kosten der Untersuchung auswirken. Neue Methoden sollten immer in bestehende
Ablaufe integriert werden, ohne diese unnotig zu verkomplizieren. Besonders wichtig ist das friihzeitige
Erkennen schwerer Fehler oder sicherheitsrelevanter Defekte, wobei der Priifumfang (Scope) klar
definiert sein muss. Insgesamt muss ein bestmogliches Verhaltnis zwischen Aussagekraft der Priifung
und dem dafiir benétigten Aufwand erreicht werden, um einen hohen Wirkungsgrad sicherzustellen.

Verkniipft man das damit, dass EU-Vorschriften zur Typgenehmigung und Homologation zugleich als
technische Design- und Bauvorschriften fur Fahrzeuge gelten, damit die Anforderungen der PTI spater
erfillt werden kénnen, missten die relevanten Aspekte bereits in diesen friihen Vorschriften
bericksichtigt werden. Dadurch wiirde ein durchgangiger Zusammenhang zwischen
Fahrzeugentwicklung, Typpriifung und spaterer regelméaRiger technischer Uberwachung entstehen.

Die PTl ist aktuell zwar als MaRnahme innerhalb der vorgenannten Anforderungen an den Bau der
Fahrzeuge (Typprifung) genannt, jedoch sind die konkreten Umsetzungen und tatséchlichen
Bericksichtigungen noch sehr klein. Insbesondere fiir neue und zukiinftige Fahrzeuge ist eine enge
LVerlinkung” fir eine effiziente Umsetzung der HU/PTl in der EU unbedingt erforderlich.

dSPACE: In Use Case 3 war ein zentraler Bestandteil die Validierung eines Vehicle Dynamics
Fahrzeugmodells. Validierte Modelle bilden die Vorraussetzung, um fir virtuelle,
homologationsrelevante Tests genutzt zu werden. Durch die Verlagerung der Tests in die virtuelle
Umgebung ergeben sich erhebliche Vorteile wie die Abbildung von Szenarien mit hoher Komplexitat und
Wiederholbarkeit, die im realen Testbetrieb nur eingeschrankt oder gar nicht umsetzbar waren. In der
ISO 22140 wird eine Methodik zum Vergleich von Simulationsergebnisse mit gemessenen Testdaten nach
ISO 7401 spezifiziert. Befindet sich das Fahrzeugverhalten innerhalb eines in der ISO 22140 bestimmten
Toleranzbereiches, gilt das Modell als vertrauenswiirding und validiert

Dazu wurden durch die TH Augsburg Mandéver nach ISO 7401 mit dem INYO-Fahrzeug auf dem
Testgelande in Penzing durchgefiihrt und Geschwindigkeiten und Lenkwinkel geloggt. AnschlieBend
wurde durch dSPACE das Einschwingverhalten des realen Fahrzeugs mit dem Einschwingverhalten des
simulierten Modells nach ISO 22140 verglichen, indem Werte und Funktionen im Zeitbereich betrachtet
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wurden. Im ersten Schritt wurde das Fahrzeugmodell auf Basis realer Parameter erstellt und die
Testszenarien nach ISO 22140 simulativ durchgefiihrt. Bevor die gemessenen Signale ausgewertet
werden konnten, war eine Signalverarbeitung erforderlich.

Im Rahmen der Validierung wurden die gemessenen Testdaten mit den Simulationsergebnissen
verglichen. Im Zeitbereich wurden Step-Input und Sinusoidal-Input (eine Periode) analysiert. Dazu
wurden Vergleichsdiagramme der Eingangssignale (Fahrzeuggeschwindigkeit und Lenkwinkel) sowie der
Ausgangssignale (Giergeschwindigkeit und Querbeschleunigung) erstellt. Die Berechnung der Key
Performance Indikatoren (KPI) erfolgte auf der Basis von prozentualen Fehlern. Der Vergleich der
Eingangsgrollen zeigte, dass die Simulation die reale Messfahrt exakt nachbilden konnte. Hierdurch
ergab sich die Grundannahme, das auch die AusgansgrofRen zwischen Modell und Messung vergleichbar
werden.

Die Ergebnisse zeigtendeutliche Abweichungen der Gierrate und Querbeschleunigung mit initialen
Parametern. Nach erfolgter Optimierung zeigten Messung und Simulation eine deutlich verbesserte
Ubereinstimmung. Anhand von KPIs lies sich erkennen, dass das Simulationsmodell die geforderten
Toleranzbereiche einhielt. Die Ergebnisse waren ein integraler Bestandteil der Gbergreifenden
Sicherheitsmodellierung und Systemintegration.

JHP: In Use Case 3 stand das Thema der Absicherung im Fokus der Arbeiten von JHP. Basierend auf
einem kontrollierten GroRversuchsprojekt des Department of Motor Vehicles (DMV) in den USA
entstand ein grofRer Datensatz bzgl. des Unfallgeschehens von autonomen Fahrzeugen im Stadtbetrieb in
San Francisco. Die zur Verfligung stehenden Daten wurden von uns analysiert, bereinigt und
ausgewertet. Glnstigerweise existiert fiir den gleichen Zeitraum auch ein Datensatz fiir menschliche
Fahrer resultierend aus einer anderen Forschungsaktivitat in den USA ebenfalls fiir den Stadtbereich San
Francisco. Basierend auf den gesamten Daten entstand eine statistische Studie zum Vergleich der
Unfallintensitat autonomer Fahrzeuge vs. menschlicher Fahrer. Es wurde das statistische Vorgehen
gezeigt, welches notwendig ist, um Qualifikationsgrenzen fiir autonome Fahrzeuge zu bestimmen, wenn
die Forderung besteht, dass ein autonomes Fahrzeug bzgl. der Unfallintensitat nicht schlechter oder
sogar besser sein muss als menschliche Fahrer. Es konnte gezeigt werden, dass der Nachweis dieser
Forderungen am Beispiel San Francisco praktisch moéglich wéare. Der Hauptgrund dafir ist, dass die
menschliche Unfallintensitadt vergleichsweise hoch ist. Die Ergebnisse der Arbeit wurden veroffentlicht.

Ein weiterer Aspekt der Absicherung liegt auf dem Nachweis der ausreichenden Abdeckung von
Verkehrsszenarien innerhalb der ODD, die im Rahmen einer Veréffentlichung zwischen JHP und dSPACE
behandelt wurde. Dabei gilt: Je seltener bislang nicht beschriebene (unbekannte) Szenarien auftreten,
desto hoher ist die Wahrscheinlichkeit, dass der Szenarioraum innerhalb der ODD gréRtmoglich
abgedeckt ist. Zusammen mit dem Projektpartner dSPACE konnte JHP hier eine statistische Losung fur
diesen Nachweis erarbeiten. Basierend auf einem nicht-homogenen Poisson-Prozess wurde der real
existierende Ablauf der Identifikation von bisher unbekannten Szenarien statistisch modelliert. Es
entsteht ein allgemeines Modellgeriist, welches an die spezifische bisherige Identifikationshistorie
angepasst werden kann. Aus den resultierenden Modellparametern lasst sich bestimmen, wie hoch das
Risiko fiir noch nicht identifizierte Fahrszenarien ist. Hierzu wird eine sog. Auftretensrate bisher
unbekannter Szenarien definiert. Mit dieser Vorgehensweise konnte ein wichtiger Beitrag geleistet
werden, um den Anforderungen an der Validierung und Absicherung von Fahrerassistenzsystemen
(ADAS) und automatisierten autonomen Fahrfunktionen (AD) in modernen Fahrzeugen gerecht zu
werden. Die entwickelte Vorgehensweise wurde veroffentlicht.

TNM: Grundlage der Arbeiten von TUV NORD Mobilitdt im Use Case 3 war die Untersuchung von
Anforderungen, konzeptionellen Methoden und die Ableitung von Priifanforderungen zur Entwicklung
von Priifverfahren fiir das hoch- und vollautomatisiertem Fahren.
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Zur Spezifikation von Anforderungen fiir den Einsatz von Funktionen fiir das hoch- und vollautomatisierte
Fahren wird aktuell eine Normungsroadmap entwickelt, welche unter anderem allgemeine
Anforderungen an die Nachweispflicht beriicksichtigen soll und deren Inhalte in die Arbeiten
eingeflossen sind.

Zusatzlich zu den Normen sind auch verschiedene Regelungen (z.B. R157, R171) und Verordnungen
(AFGBV, 2022/1426) erschienen, die sich mit Anforderungen an die Sicherheit von hoch- und
vollautomatisierten Fahrzeugen richten.

Aus den erschienenen Normen, Regelungen und Verordnungen wurde begonnen einen Priifplan zu
entwickeln, mit den eine Typprifung von autonomen Fahrzeugen erfolgen soll. Dazu zahlen nicht nur die
rein technischen Aspekte an automatisierte Fahrfunktionen, sondern auch prozessionelle, die bei der
Entwicklung und Priifung von automatisierten Fahrfunktionen zu berticksichtigen sind.

Use Case 4: Datentransfer fiir Teleoperation:

Im Rahmen des Use Case 4 war geplant exemplarisch Validierungen im Feld Uber geeignete
Kommunikationsstrukturen in Kombination mit dem in AP 6 konzipierten TelTaKo-S zu realisieren.
Nachdem fiir eine Kooperation mit dem Testfeld Karlsruhe im Rahmen von RDV keine Mittel bewilligt
wurden, konnten die wesentlichen Ziele mit eigenen Mitteln, wie z.B. vorhandenen Fahrzeugen,
realisiert werden.

RA Consulting GmbH: RAC hat im Use Case 4 sowohl das Konzept des TelTaKo-S in Form einer
exemplarischen Implementierung aus AP 6 validiert, und dazu auch reale Fahrzeuge mit entsprechenden
Sensoren und Zusatzsystemen ausgestattet, um geeignete Validierungsszenarien abbilden zu konnen. Die
Validierungen selbst konnten dann weitestgehend, wie in AP’9.1 vorgesehen, in reduzierter Form mit
den eigenen Fahrzeugen durchgefiihrt werden.

Hintergrund fir die Validierungen im Feld waren unterschiedliche Anforderungen, die sich zum einen aus
dem Aufbau des Gesamtsystems, aber auch aus den Anforderungen des jeweiligen Anwendungsszenario
ergeben. Die folgenden Abbildungen zeigen sowohl die Kommunikations-Umgebung des Zielfahrzeugs
(SUT), als auch die Klassifizierung der moglichen Einsatzszenarien.
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Abbildung 23: Uberblick iiber die externen Kommunikationsschnittstellen eines Fahrzeugs
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Abbildung 24: Unterschiedliche Einsatzszenarien als Validierungs-Use-Cases

Die arbeiten in Use Case 4 fokussierte sich daher auf die folgenden Ziele:

e Entwicklung standardisierter Szenariobeschreibungen und Methoden zur Datenaufbereitung,

e Analyse der Kommunikationsanforderungen fiir Validierungen unter realen Einsatzbedingungen,
e Entwurf einer modularen Systemarchitektur fur die Middleware,

e prototypische Implementierung der Kernkomponenten,

e Evaluation der Prototypen unter realistischen Testbedingungen.

Diese Ziele wurden im Wesentlichen erreicht. Sowohl Szenarienbeschreibungen als auch
Datenaufbereitungspipelines wurden definiert. Kommunikationsanforderungen wurden systematisch
analysiert, wobei unterschiedliche Anwendungsfille wie Telemetrie, Tele-Assistenz, Tele-Visualisierung,
Tele-Steuerung und Tele-Operation klar unterschieden wurden. Eine modulare Systemarchitektur wurde
entworfen, mit Komponenten fiir Authentifizierung, Monitoring, Alarmierung, Aufgabenplanung,
Provisionierung und Kommunikation.

Auf Basis der konzipierten Architektur aus AP 6 wurden fiir die unterschiedlichen Validierungs-Use-Cases
entsprechende Prototypen implementiert und im realen Umfeld getestet. Darunter die Echtzeit-
ibertragung von OBD-Il und GPS-Daten, die Ubermittlung von Objektlisten sowie Videostreaming tiber
WebSocket. Die Evaluation erfolgte auf einem Testfeld und bestatigte sowohl die Machbarkeit als auch
die Leistungsfahigkeit des Systems.
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Abbildung 25: Exemplarisches Dashboard zur selektiven Visualisierung von Fahrzeugdaten

So war es moglich zu einzelnen Validierungsaufgaben entsprechende Remote-Visualisierungen zu
erstellen, die dann die skalierbare Ubertragung von Messwerten erlaubt. Dabei wurden die zu
Ubertragenden Daten hinsichtlich der verfligbaren Bandbreite priorisiert und geeignet tbertragen. Bei
Video-Daten konnte z.B. die Skalierung, sowie die Frame-Rate der Videodaten angepasst werden, um
auch eine schmalbandige Ubertragung zu realisieren, wenn fiir den Anwendungsfall erforderlich.

Neben der Web-basierten Dashboard-Darstellungen, wurden auch Untersuchungen und Konzerpte, u.a.
in Form von Mockups, zu entsprechenden Erweiterungen der bei RA bereits vorhandenen Werkzeuge
aus dem Bereich Messen und Kalibrieren erstellt. Soweit moéglich wurden bereits vorhandene
Visualisierungen verwendet. Diese Erweiterungen umfassen dabei

e Erweiterung der Darstellung um eine Video-Funktion

e Ergdnzung um eine Streaming-APIl, um Messdaten auch (iber Remote-kanale bereitstellen zu
kdénnen

e Aufzeichnung aller Daten in eine geeignete Messdatei

e Adaptionen zur Aufzeichnung der neuen Datentypen im neuen ASAM MDF Format 4.3
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Abbildung 26: Anpassungen und Erweiterungen (Mockup) in DiagRA-X

Kommunikation

Fiir die Untersuchungen zum Datenaustausch wurde unter Zuziehung eines qualifizierten, externen
Projektpartners, dessen Arbeitsanteile nicht 6ffentlich geférdert wurden und durch die RA Consulting
GmbH finanziert wurde, eine erganzende und umfassende Studie erstellt. Die dort ermittelten
Anforderungen wurden dann sowohl im Rahmen des AP 6 bei der Server-Konzeptionierung als auch bei
der Selektion der Kommunikationskanale beriicksichtigt. Insbesondere war es erforderlich,
Verbindungen mit niedrigen Latenzzeiten zu nutzen.

In einer Kooperation mit der Telekom wurden zundchst Untersuchungen mit einer experimentellen API
zur Quality of Service (QoS)-Steuerung vorgenommen. Dabei konnte ermittelt werden, wie QoS-
Anforderungen aus den Anwendungsszenarien abgeleitet werden kénnen. Eine Umsetzung tGber die API
reichte jedoch nicht aus, da diese zum einen bei der Inanspruchnahme Gber die API verbesserter
Kommunikation-Service-Qualitdten eng zeitlich begrenzt war, und zum zweiten auch die Varianz der
Stellgréssen den Anforderungen nicht gerecht wurde.

In einer weiteren Evaluierung wurden dann Satelliten-Kommunikation naher untersucht. Insbesondere
das Starlink-System bietet hinsichtlich Kommunikations-Latenzen zu den bislang nutzbaren
geostationdren Systemen deutliche Vorteile. So wurden zunéchst Untersuchungen auf Basis der
stationdren Variante durchgefiihrt, um grundsatzliche Informationen zu Durchsatz und Latenz, wie im
Folgenden dargestellt, zu bekommen.
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Abbildung 27: Messungen zu Latenz und Datendurchsatz im Starlink-System

Die dabei ermittelten Werte von durchschnittlichen 20MB/s im Download und 6MB/s im Upload, bei
einer durchschnittlichen Latenz von 20ms, erfiillen zwar nicht alle Anforderungen der Studie, decken
aber einen deutlich breiteren Bereich ab als die im Mobilfunknetz gemessenen Werte. Insbesondere,
wenn es sich um eher landliche Gebiete handelt.

Fiir die Fahrzeugausriistung und die durchgefiihrten Validierungen wurde dann schliefRlich auf das
mobile System (Mobile/Mobility) von Starlink zuriickgegriffen, bei dem die Antenne auch an beweglichen
Objekten befestigt werden kann, wie in der folgenden Abbildung dargestellt, und auch weiter unten am
Beispiel des VW-Bus ersichtlich ist.

Features Mobile/Mobility Roam
Download Speed 40 Mbps —220 5 Mbps — 50 Mbps
Mbps
Upload Speed 2Mbps—10Mbps | 8 Mbps—25 Mbps
| Latency <99 ms <99 ms
Pricing 50 GB: $250 Regional: $150
i Subscription (US) 1TB: $1,000 Global: $200
5TB: $5,000
Recommended Flat High Standard Dishy
Hardware Performance Dishy
Z Pricing Hardware $2,500 $599
Prioritization Priority Access Data | Basic Access Data
Availability Worldwide Regional: in registered
country
Global: Worldwide
In-Motion Usage Allowed Not Allowed (if using
Standard dishy)

Quelle: starlink.com

Abbildung 28: Aufbau und Eigenschaften des Mobilen Starlink-Systems
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Sensor- und Fahrzeugdaten

Um realitdatsnahe Kommunikationsszenarien zu haben, wurden entsprechende Sensoren, wie z.B. LIDAR
eingesetzt, die ein entsprechendes Datenaufkommen realisieren konnten. Auch wurden unterschiedliche
Fahrzeuge fiir die Validierungstests genutzt; diese und auch die mit diesen Fahrzeugen durchgefiihrten
Validierungen sind bei den Demonstratoren als Messfahrzeuge RAC-1 bis RAC-3 detailliert beschrieben.

Im Ergebnis aller durchgefiihrten Tests konnte bestatigt werden, dass die zugrunde liegenden
Validierungsszenarien jeweils erfolgreich abgebildet werden konnten.

Use Case 5: AD Reference-System & AD MW & Computing Test System

TTTech: Im Use Case 5 und als Verifikation des AP 11 wurde mit einem Blick auf zukiinftige SAE Level 4&5
Anwendungen ein Referenz-System flr hoch-automatisiertes/autonomes Fahren entwickelt und als Use
Case Demonstrator aufgebaut, das die zu erwartenden extrem hohen Computerleistungen in einem
zentralen Rechneransatz erbringen kann. Weiters wurde mit dem zweiten Teil ein automatisiertes Test-
System hinzugefiigt, das die Funktionalitidt entsprechend den Anforderungen automatisiert erfillen
kann. Dabei wurden neben Service oriented Architecture Grundlagen, die flr Software defined Vehicle
Anwendungen benotigt wird, auch eine Funktionalitdt im Referenz System eingebaut, die als ,,Organic
Computing” bezeichnet wird. Diese Funktion ist in der Lage einen ,Health State” des Systems mit den
Steuerdaten an den zentralen Rechner mit zu Gbertragen, und ggf. auch korrektive, ,,selbstheilende”
Strategien und Technologien anzuwenden, um die Verfligbarkeit des Steuersystems zu erhéhen. Dabei
wurden im Speziellen auch die zeit-kritischen Parameter im System entsprechend beriicksichtigt, um die
sicherheits-kritischen Funktionen nicht zu beeintrachtigen.

Eine weitere Komponente, die sowohl im Referenz System als auch im Test-System seinen Niederschlag
gefunden hat, ist die Anforderung, trotz stets steigender Notwendigkeit fiir hdhere Rechenleistungen
auch mit ,,schwacheren” Systemen auch fiir hohe Automatisierung und ggf. autonome Steuerung das
Auslangen zu finden. Fiir diese komplexe Aufgabe wurde ein Software Modul-Paket entwickelt, das aus
TTT-Executor und TTT-Orchestrator besteht. Es ist in der Lage, die Steuerfunktion derart zu optimieren,
dass das System auch mit schwacherer Computerleistung das Auslangen finden kann. Dies wurde in dem
System aus Referenz-System und Test-System eindrucksvoll bewiesen, indem ein Fahrzeug im Modell
einmal mit und einmal ohne dieses SW Modul Paket betrieben wurde. Dabei waren die ,,physischen
Steuerrechner” quasi ,in the loop” eingebaut und die Steuerfunktion wurde lediglich modelliert. Dieser
Aufbauteil bewerkstelligt in erster Linie die Erstellung der Umfeldwahrnehmung und daraus abgeleiteter
Lenk-, Brems- oder Beschleunigungs- Befehle. Das Fahrzeug konnte eine hindernisbehaftete Strecke
fehlerfrei durchfahren, wenn das Modul eingeschaltet war und hat ohne das Paket die Aufgabe nicht
bewiltigen kénnen.
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Abbildung 29: Architektur Bild des Aufbaus
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Abbildung 30: Ausschnitt aus Prdsentationsvideo des TTT-Executor/ TTT-Orchestrator Aufbaus im AD Referenzsystem.

Abbildung 30 stellt die Performance mit und ohne der beiden SW Komponenten im Vergleich dar.
Ohne TTT-Executor / TTT-Orchestrator ist die weniger leistungsfahige HW nicht in der Lage das
Fahrzeug zufriedenstellend zu steuern und verlasst immer wieder die Fahrbahn bzw. verursacht
Kollisionen, mit den beiden Komponenten funktioniert die Steuerung trotz Verwendung einer
weniger leistungsfahigen HW und derselben Application SW.

2.1.15 DEMONSTRATOREN

Im Rahmen von Real Driving Validation gab es verschiedene Demonstratoren, die im folgenden
beschrieben sind.

1) Sensormessfahrzeug (dSPACE)
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2) Inyo Leichtbau Shuttle (TH Augsburg)
3) Sensormessfahrzeug RAC-1 (RAC)
4) Sensormessfahrzeug RAC-2 (RAC)
5) AD Referenzsystem und automatisches AD MW & Computing Test System (TTTech)
Tabelle 4: Demonstrator Sensormessfahrzeug
Name des Sensormessfahrzeug
Demonstrators
Verantwortlicher dSPACE GmbH
Partner
Typ des Reales Fahrzeug auf Basis eines BMW 3er
Demonstrators
Einsatzort des Reales Testfeld, 6ffentlich: allgemeine StraBen im landlichen und urbanen
Demonstrators Bereich sowie Autobahnen

Beschreibung des Das Versuchsfahrzeug ist mit einer auf dem Dach integrierten Sensorbox
Demonstrators ausgestattet. Im Projekt wurde das Kamera-System genutzt, welches aus
insgesamt neun hochauflésenden Kameras besteht. Diese wurden gezielt rund
um das Fahrzeug installiert, um eine vollstandige 360-Grad-Rundumsicht zu
ermoglichen. Jede Kamera verfligt Gber einen 5-Megapixel-Bildsensor und
liefert Bildmaterial mit einer Auflésung von 2880 x 1860 Pixeln, was eine
detaillierte Erfassung der Fahrzeugumgebung erlaubt.

Beschreibung der Das Sensormessfahrzeug wurde im Rahmen des Projektes eingesetzt, um
durchgefiihrten Kamera-Daten auf der A33 aufzuzeichnen, die zum Testen eines von dSPACE
Versuche entwickelten kamerabasierten Perzeptionsalgorithmus mittels Data Replay
genutzt wurden.

Tabelle 5: Demonstrator Inyo Leichtbau Shuttle

Name des Inyo Leichtbau Shuttle
Demonstrators

Verantwortlicher Technische Hochschule Augsburg
Partner
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Typ des
Demonstrators

Prototypischer Leichtbau Shuttle flir automatisierte On-Demand Mobilitat

Einsatzort des
Demonstrators

Testfeld Mobilitat

Beschreibung des
Demonstrators

Beschreibung der
durchgefihrten
Versuche

Mit dem Inyo-Leichtbau-Shuttle wurden Integrations- und Funktionstests zur
Validierung der Sensorik, Aktuatorik und Sicherheitsfunktionen durchgefiihrt.
Ergdnzend fanden Sensormessfahrten zur Fahrzeugmodell-ldentifizierung sowie
Versuche im Hybrid Testing Framework (HTF) zur Absicherung des
Wahrnehmungs- und Steuerungsstacks statt.

Tabelle 6: Demonstrator Sensormessfahrzeug RAC-1

Name des
Demonstrators

Sensormessfahrzeug RAC-1

Verantwortlicher
Partner

RA Consulting GmbH

Typ des
Demonstrators

Reales Fahrzeug auf Basis eines BMW i3

Einsatzort des
Demonstrators

allgemeine StrafRen im landlichen und urbanen Bereich

Beschreibung des
Demonstrators

Das Versuchsfahrzeug ist mit einer temporar auf dem Dach installierten
Sensoreinheit ausgestattet. Im Projekt wurden sowohl die Positionierung, als
auch LIDAR und Kameradaten verwendet. Zusatzlich ist eine Telematik-Einheit
zur Erfassung von CAN- bzw. Diagnosedaten Uber die OBD-Schnittstelle des
Fahrzeugs verbaut.
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Beschreibung der
durchgefihrten
Versuche

Die erfassten Daten wurden als Referenzen flir unterschiedliche Datenklassen
im Hinblick auf Datenmenge, Sampling-, bzw. Frame-Rate und Skalierbarkeit und
Echtzeit-Bezug verwendet. Abhadngig von den konfigurierten Sensoren und den
verfligbaren Verbindungseigenschaften wurden unterschiedliche Szenarien zur
Skalierung der Ubertragung getestet. Damit konnten einfache
Validierungsszenarien erprobt werden, die aktuelle Messwerte aus dem
Fahrzeug erfordern, wie z.B. Geschwindigkeiten, Motordaten, aber auch
Beschleunigungen, Positionen, sowie Kameradaten aus den zuséatzlichen
Sensoren.

Tabelle 7: Demonstrator Sensormessfahrzeug RAC-2

Name des
Demonstrators

Sensormessfahrzeug RAC-2

Verantwortlicher
Partner

RA Consulting GmbH

Typ des
Demonstrators

Reales Fahrzeug auf Basis eines VW-T6

Einsatzort des
Demonstrators

allgemeine StraRen im landlichen und urbanen Bereich

Beschreibung des
Demonstrators

Das Versuchsfahrzeug ist mit einer temporar auf dem Dach installierten
Sensoreinheit ausgestattet. Im Projekt wurden sowohl die Positionierung, als
auch LIDAR und Kameradaten verwendet. Zusatzlich wurde eine mobile Starlink-
Antenne verbaut, die auch eine Internetverbindung erlaubt, wenn sich das
Fahrzeug in Bewegung befindet.
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Beschreibung der
durchgefiihrten
Versuche

Mit diesem Fahrzeug wurden analog zu den Untersuchungen mit dem Fahrzeug
RAC-1 Vergleichsmessungen durchgefiihrt, die statt 5G eine Starlink-Verbindung
genutzt haben. Durch die bessere Datenanbindung konnten z.B. auch
Verkehrsszenarien erfasst, und damit auch der umgebende Verkehr einbezogen
werden. Durch die Satelliten-gestiitzte Kommunikation waren auch
datenintensive Validierungen, wie z.B. Video-Daten besser test- und abbildbar.

Tabelle 8: Demonstrator Sensormessfahrzeug RAC-3

Name des
Demonstrators

Sensormessfahrzeug RAC-3

Verantwortlicher
Partner

RA Consulting GmbH

Typ des
Demonstrators

Reales autonomes Fahrzeug auf Basis eines NEOLIX

Einsatzort des
Demonstrators

AusschlieRlich nichtoéffentliche Bereiche

Beschreibung des
Demonstrators

Das Versuchsfahrzeug ist mit einem zu den anderen Fahrzeugen vergleichbaren
Sensorset fix ausgestattet, d.h. es bietet ebenso LIDAR und Kamera-basierte
Datenerfassung. Ebenso, wie die mobile Sensoreinheit, ist eine IMU in
Kombination mit GPS zur genauen Positionierung vorhanden.
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Length * Width * Height [mm] 2775*1010*1672
Wheelbase [mm] 1730
Mechanical Parameters
Body Weight [kg] 420
Battery Type Li-lon Battery 72V/89Ah
Performance Parameters No-load Maximum Speed [km/h] 20
Control Mode Remote Control, Line Control
Control Parameters
Communication Interface CAN20,LTE

Beschreibung der
durchgefiihrten
Versuche

Zusatzlich zu den Tests mit den Fahrzeugen RAC-1 und RAC-2 konnten mit
diesem Fahrzeug Echtzeit-Eingriffe in die Fahrfunktion getestet werden. Mit
dem ROS-basierten Steuerungssystem im Fahrzeug konnte so z.B. ein Not-Halt
nachgestellt werden. Dabei wird (iber das Dashboard ein Alert ausgeldst, der
dann an das Fahrzeug ibermittelt wird. Im Falle der Fahrzeuge mit Fahrer,
erhalt dieser (iber eine geeignete Anzeige eine Meldung zu diesem Alert, wo er
diesen dann auch entsprechend bestatigen kann. Im Falle dieses autonomen
Fahrzeugs konnte dieser Alert direkt zum Eingriff in die Fahrfunktion, wie z.B.
zum Auslésen eines Anhalte-Mandvers, genutzt werden.

Tabelle 9: Demonstrator AD Referenzsystem und automatisches AD MW & Computing Test System

Name des
Demonstrators

AD Referenzsystem und automatisches AD MW & Computing Test System

Verantwortlicher
Partner

TTTech

Typ des
Demonstrators

Prototypischer Laboraufbau als Ergebnis von AP 11

Einsatzort des
Demonstrators

TTTech Labor
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Beschreibung Siehe Use Case 5 Beschreibung.

der

durchgefiihrten

Versuche

2.2 NUTZEN UND VERWERTBARKEIT

Im Fokus dieses Kapitels steht die Reflexion der Zusammensetzung des Konsortiums und der gewahlten
Arbeitsweise sowie der erzielten Ergebnisse. Darliber hinaus werden die Strategien zur Verbreitung der
Projektergebnisse und deren praktische Nutzung analysiert. Das Projekt zeichnete sich durch seine hohe
Komplexitat und thematische Breite aus. Um die Ziele zu erreichen, war eine enge Zusammenarbeit
zwischen wissenschaftlichen Einrichtungen und industriellen Partnern aus unterschiedlichsten
Fachrichtungen unerlasslich. Die Herausforderungen, sowohl technologisch als auch organisatorisch,
konnten nur durch ein interdisziplindr aufgestelltes Konsortium bewaltigt werden. Das Projekt ware ohne
offentliche Férderung nicht realisierbar gewesen. Die finanzielle Unterstiitzung ermoglichte es,
Forschung und Entwicklung auf einem Niveau durchzufiihren, das liber die Moglichkeiten einzelner
Unternehmen hinausgeht. Im Folgenden wird der Nutzen und die Verwertbarkeit der Projektpartner
beschrieben.

DEKRA: Die gewonnenen Erkenntnisse der Datenbankanalysen inkl. der erarbeiteten Methoden kann
direkt fiir Weiterentwicklungen von Priifmethoden fiir die periodische technische Uberwachung
verwendet werden. Durch die Zusammenarbeit im Projekt konnte hier direkt eine Riickflihrung von
Realdaten in die Fahrzeugentwicklung zur Auslegung von Zuverldssigkeit erzielt werden. Dies kann helfen
die Fahrzeugkomponenten zuverldssiger auszulegen und sorgt damit nachhaltig fir sicherere Systeme.
Eine Ubertragbarkeit auf andere Fahrzeugsysteme ist denkbar und kénnte zugénglich gemacht werden.
Die in UAP 4.4 erarbeiteten Diagnosedaten werden als Grundlage fiir zukiinftige Priifmethoden
herangezogen und auch um gesetzliche Entwicklungen zu begleiten. Das erarbeitete Prifmodell fiir eine
zukiinftige periodische technische Uberwachung soll weiterentwickelt und in Einklang mit den
rechtlichen Entwicklungen konkretisiert werden.

dSPACE: Aus Sicht von dSPACE liegt der Fokus kiinftig auf der Ubertragbarkeit und Skalierbarkeit der
entwickelten Ansatze. Es wird untersucht, inwiefern sich die im Projekt erarbeiteten Methoden und
Erkenntnisse aus den einzelnen Use Cases auf weitere Anwendungs- und Geschéftsfille adaptieren
lassen. Ziel ist es, die entwickelten Losungen nicht nur projektspezifisch, sondern auch
branchenibergreifend nutzbar zu machen.
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So miissen beispielsweise die statistische Modelle aus Use Case 1 weiter ausgebaut und genutzt werden,
um die Sicherheit und Zuverlassigkeit von ADAS/AD zu gewahrleisten. Sie helfen dabei, potenzielle
Risiken friihzeitig zu identifizieren und zu bewerten, was fiir die Entwicklung und den Betrieb dieser
Technologien von entscheidender Bedeutung ist. Die in Use Case 2 entwickelte Modellierung soll
weiterentwickelt und auf zusatzliche Geschaftsfelder angepasst werden. Insbesondere kdnnte sich ein
Anwendungskontext flir Versicherer ergeben, der wetterbedingte regionale Faktoren und die
Zuverlassigkeit der Fahrzeuge bertlicksichtigt. Ein weiterer Fokus liegt auf den Methoden zur Absicherung
von automatisierten Fahrzeugen und ihrer Komponenten aus Use Case 3. Neben der Vehicle Dynamics
Modell Validierung miissen auch Umgebungs- und Sensormodelle validiert werden. Daflir missen
geeignete Ansatze entwickelt und implementiert werden, um zur Glaubwiirdigkeitsbewertung der
virtuellen Toolkette beizutragen.

EMI: Fraunhofer EMI entwickelte durch das Projekt eine auf Rechenzeit optimierte
Gesamtsicherheitsmodellierung fiir SAE Level 3 bis 5 Funktionen, die eine systematische Erweiterung von
Zustandsraumen und Ubergangsmodellen erméglicht. Dies half, Liicken in der Nachweisfiihrung fiir
Entwicklung, Zulassung und Software-Updates effizient zu identifizieren. EMI plant, die Ergebnisse in die
Lehre an Universitaten einzubringen und hatte im Laufe des Projekts 8 wissenschaftliche
Veroffentlichungen, um die Sichtbarkeit des Projekts zu erhdhen, und betreute auflerdem 6
Masterarbeiten. Zudem erwartet EMI thematisch weiterflihrende Férderprojekte und eventuell direkte
Industrieauftrage im Bereich der Zuverlassigkeitsanalyse.

1QZ: Das vom 1QZ innerhalb von Use-Case 2 des Forderprojekts entwickelte Standalone-Tool “RT-CARS”
lasst sich sowohl kurz- als auch langfristig direkt in Projekten verwerten. Die Moglichkeit auf
Systemebene funktionspfad-abhangige E/E/PE-Architekturen zu modellieren und anschlieBend tber
Simulationsmethoden bzgl. Ihrer Zuverlassigkeits-, Funktionsverfligbarkeits- und
Sicherheitseigenschaften in Form von quantitativen KPIs zu bewerten ist nach aktuellem Stand in der
Funktionalitat einzigartig. RT-CARS ist nicht branchenspezifisch und kann in allen technischen Disziplinen
mit (teil-)redundanten Systemauslegungen verwendet werden. Der Einsatzbereich erstreckt sich liber
mehrere Phasen im PEP (Produktentwicklungsprozess) und kann sowohl fir Design- als auch
Validierungs- und Verifizierungs- sowie Homologationsthemen angewendet werden.

Die in innerhalb von Use-Case 1 entwickelte Moglichkeit zur rosbag-basierten nachtraglichen
Sensorsimulation lasst sich flr beliebige MiL-Anwendungen (Model-In-The-Loop) adaptieren. Innovativ
ist hierbei die Methodik der Fehlerinjektion statt der klassischen Sollfunktionssimulation. Dies erméglicht
Aussagen (iber die Robustheit der gepriiften Anwendungen in Hinblick auf zu erwartende Stérungen (z.B.
Verschmutzung). Die Verwertbarkeit erfordert, anders als RT-CARS, einen klaren Anwendungsfall und
eine individuelle Anpassung der Algorithmik, wahrend RT-CARS universell einsetzbar ist.

JHP: Die in der Vorhabensbeschreibung genannten Verwertungsziele haben sich im Projektverlauf
bestatigt. JHP konnte praxisnahe Methoden entwickeln, welche im Rahmen entsprechender
Kundenanfragen aus der Industrie angewendet werden konnen. Softwarezuverlassigkeit ist ein
wesentlicher Bestandteil der Gesamtzuverlassigkeit komplexer Systeme. Die im Bereich der KI-
Perzeptionsalgorithmen entwickelten Methoden und Anwendungen sind auf jegliche KI-
Softwareentwicklungsprojekte anwendbar und stellen fiir JHP eine gute Ausgangsbasis fiir erfolgreiche
Industrieprojekte dar, da wir Lésungen nicht erst entwickeln miissen sondern schon haben.

Auch im Hinblick auf unsere Schulungsaktivitaten im Bereich Reliability Engineering konnen wir von den
Erfahrungen und den Ergebnissen im RDV-Projekt profitieren. Unsere Schulungsmaterialien zum Thema
“Software Reliability” konnen wir um relevante Kl-Aspekte erweitern, um mit unseren Ausbildungen
noch naher am aktuellen Stand der Technik zu sein und die Attraktivitat unseres Schulungsangebotes
weiter zu erhéhen.
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LiangDao: Die von LiangDao entwickelte Cloud-Losung ermoglicht eine skalierbare und DSGVO-konforme
Speicherung, Verarbeitung und Analyse relevanter Fahrzeugdaten. Durch standardisierte Schnittstellen
(ASAM OpenX) und hohe Datensicherheit (TISAX, européische Cloud) kann die Losung flexibel in
bestehende Entwicklungsumgebungen integriert werden.

Die Ergebnisse bieten eine belastbare Grundlage fiir zukiinftige Datenaustausch- und
Validierungsplattformen im Kontext von autonomem Fahren und GAIA-X, insbesondere fiir Daten, wie
sie flir den RDV-Ansatz bendtigt werden. Dariber hinaus lasst sich die entwickelte Losung leicht fiir
andere Zielsetzungen optimieren, etwa fir die Bereitstellung von Smart-City-Lésungen zur
Verkehrsanalyse.

THA: Die im Projekt erzielten Ergebnisse werden ausschlielSlich wissenschaftlich verwertet. Sie bilden
eine zentrale Grundlage fir die weitere Forschung an hochautomatisierten Fahrfunktionen und
sicherheitskritischen Systemen an der Technischen Hochschule Augsburg. Durch die erfolgreiche
Integration und Inbetriebnahme des Inyo-Leichtbau-Shuttles wurde eine belastbare Forschungsplattform
geschaffen, die kiinftig fiir experimentelle Untersuchungen und Validierungen im Testzentrum Mobilitat
Penzing eingesetzt wird.

Die im Rahmen der Sensormessfahrten gewonnenen Daten werden fiir die modellbasierte Identifizierung
fahrzeugspezifischer Dynamikparameter und die Validierung von Regel- und Wahrnehmungsalgorithmen
genutzt. Diese Erkenntnisse flieRen unmittelbar in laufende wissenschaftliche Arbeiten und in das
Nachfolgeprojekt NeMo.Bil ein, wo sie zur Weiterentwicklung der Sensorfusion, der Lokalisierung und
der sicheren Steuerung modularer Fahrzeugkonzepte beitragen.

Das im Projekt entwickelte Hybrid Testing Framework (HTF) dient als methodische Basis fir
simulationsgestiitzte Sicherheitsanalysen und hybride Validierungsansatze. Es wird in zuklnftigen
Forschungsprojekten weiterverwendet und fortentwickelt, um die Licke zwischen realer
Fahrzeugerprobung und virtueller Absicherung zu schlieRen.

Dariber hinaus werden die gewonnenen Ergebnisse in die Lehre integriert, insbesondere in die
Masterstudiengange ,, Applied Research” und ,,Data Science”. Ziel ist es, Studierenden und Forschenden
praxisnahe Einblicke in die wissenschaftliche Entwicklung, Simulation und Validierung
hochautomatisierter Fahrzeugsysteme zu vermitteln und so den Wissenstransfer in Forschung und
Hochschullehre nachhaltig zu starken.

TNM: TUV NORD Mobilitdt hat im Rahmen des Verbundprojekts RDV seine Forschungsaktivititen gezielt
auf die Ziele des Férderprogramms ausgerichtet. Im Mittelpunkt der Arbeiten stand die Entwicklung von
Test- und Prifmethoden fiir hoch- und vollautomatisiertes Fahren.

Im Typgenehmigungsprozess sind die technischen Dienste unverzichtbar, da ihre neutrale Bewertung die
Einhaltung der Vorschriften sicherstellt. Dadurch tragen sie wesentlich zur Verkehrssicherheit und zum
Umweltschutz bei. Es ist daher unerlasslich, dass die Sachverstandigen der technischen Dienste stets auf
dem neuesten Stand der Technik sind. Nur so kénnen Priiforganisationen die Genehmigungsvorschriften
korrekt anwenden und zuverldssige Priifkonzepte entwickeln, die die Sicherheit der Fahrzeuge bewerten.
Deshalb ist eine enge Zusammenarbeit zwischen Priiforganisationen, Forschungsinstituten, Herstellern
und Betreibern notwendig, um effektive Prifkonzepte zu entwickeln.

Die Bericksichtigung sicherheitstechnischer Anforderungen und die Implementierung durchgangiger
Sicherheitsprozesse liber den gesamten Entwicklungs- und Produktionslebenszyklus hinweg sind
entscheidend, um einen ausreichenden Technologiereifegrad bei der Entwicklung von hoch- und
vollautomatisierten Fahrzeugen zu erreichen. Die Entwicklung sicherer und technisch ausgereifter
Fahrzeuge ist ein wesentlicher Faktor fiir die Wettbewerbsfahigkeit des Standorts Deutschland.
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Die Zusammenarbeit mit Betreibern, Herstellern und Forschungseinrichtungen im Projekt RDV war fir
TUV NORD Mobilitat von groRer Bedeutung. Ein zentraler Aspekt fiir das Inverkehrbringen neuer
Produkte ist der Nachweis ihrer Sicherheit. Dazu sind geeignete Prif- und Genehmigungskonzepte sowie
die technische Machbarkeit von entscheidender Bedeutung-

TTTech: Die Arbeiten im RDV Projekt sind fiir TTTech von entscheidender Bedeutung und ein
wesentlicher Schritt weiter in Richtung SAE Level 4-5 hochautomatisiertes/autonomes Fahren. Die
Beitrage mit dem Organic Computing haben nachgewiesen, dass Selbstheilungsmethoden funktionieren.
Auch entsprechende SW Komponenten um die Losungen von der Nutzung weniger teurer und weniger
leistungsfahiger Controller stellen eine einmalige Gelegenheit dar die TTTech als high-tech Lieferanten
am Markt zu bestatigen. TTTech wird nun nach RDV und unter Nutzung der Resultate aus RDV intensiv an
der Weiterentwicklung zu Serienanwendungen arbeiten.

RAC: Neben der angestrebten Vermarktung im Bereich des RDV von hochautomatisierten und
autonomen Fahrfunktionen sehen wir weitere Vermarktungschancen fir eine innovative
Kommunikations-Middle-Ware im Bereich der echtzeitnahen Remote Diagnose und
Manipulationserkennung an Fahrzeugen, die im Fahrbetrieb sind. Die im Projekt erarbeiteten
fortschrittlichen Konzepte fiir den TelTaKo-S kénnen fiir die Ablésung einer dlteren technisch veralteten
Kommunikations-Middle-Ware der RA Consulting genutzt werden. Hierbei handelt es sich zwar um einen
nicht Use-Case 4-nahen HAF-/AD-Anwendungsfall, aber die fortschrittliche Architektur des Systems ist
natirlich auch fiir technische weniger anspruchsvolle Anwendungsfalle hervorragend geeignet. So soll
auf Basis der Projektergebnisse und -erkenntnisse ein Datentransfer-Server fiir eine sehr hohe Anzahl an
Datentransfers (aktuell 1 Mio. Messungen ca. 500.000 LKWs im Feld) mit geringeren Anforderungen an
Latenzzeiten (hier im Sekundenbereich) das DTS NG (Daten Transfer Server Next Generation) entwickelt
werden, um den zukiinftig erhohten Anforderungen an die Kommunikationsdienste zu geniigen. Die
aktuelle Gesetzgebung der EU, wie der EU-Data-Act und die aktuelle Initiative zu Anti-Tampering in der
EU und das CTC-Programm in Kalifornien erhéhen erfreulicherweise die Verwertungschancen der
Projektarbeiten in den kommenden Jahren in neuen Anwendungsbereichen deutlich.

2.3 BEKANNT GEWORDENER FORTSCHRITT

Am Ende der Projektlaufzeit waren mehrere Cloud-basierte Losungen am Markt, die allgemein das
Sammeln, Speichern und Auswerten von Fahrzeugdaten aus dem deutschen und internationalen
Automobilsektor ermoglichen. Deutsche Anbieter wie Bosch (u. a. ,,Automotive Data Transformer” und
,10T Insights”) bieten Plattformen fiir die Erfassung und Analyse von Mess- und Diagnosedaten. Trendfire
Telematik liefert eine browserbasierte Flottenldsung mit Servern in Deutschland, wahrend Hella mit
»macslive” cloudgestiitzte Ferndiagnosen in Echtzeit ermdglicht. ETAS, eine Bosch-Tochter, stellt mit
ihrem cloudbasierten ,Vehicle Analytics Framework” speziell fiir Entwicklungs- und Testfahrzeuge eine
skalierbare Analyseplattform bereit. Neben diesen nationalen Angeboten existieren internationale
Losungen wie ,,Sonatus Collector Al“, das dynamische Datenabfragen lber Trigger und Regeln
unterstitzt sowie AWS ,loT FleetWise®, zur Sammlung und Standardisierung von Fahrzeugdaten. Die
Losung von LiangDao, angelegt, um fiir den RDV-Ansatz relevante Daten zu empfangen und
entsprechend aufzubereiten, scheint jedoch mit seiner Ausrichtung ein Alleinstellungsmerkmal zu haben.

Ein entscheidender Fortschritt hat sich in zweierlei Hinsicht betreffend der Ergebnisse aus AP 11, AD
Referenzsystem und automatisches AD MW & Computing Test-System ergeben. Zum ersten haben wir
einen Nachweis erarbeitet, dass sich “Organic Computing” Methoden als Basis fir “System Health”
Losungen mit Selbstheilungsmechanismen auch liickenlos mit echtzeitfahigen Systemen eignen.
Zusatzlich haben wir eine Losung mit den Sottware-Paketen TTT-Executor und TTT-Orchestrator realisier,
die auch mit weniger leistungsstarken Controllern eine zuverlassige Funktion zur Verfiigung stellen kann.
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Auch bei der Standardisierung wurde das Thema Validierung im Allgemeinen aufgegriffen, insbesondere
vor dem Hintergrund des Zusammenspiels unterschiedlicher relevanter Standards, die zum Einsatz
kommen kdénnen. Bei der ASAM wurde nach einem Konzeptprojekt ab Oktober 2024 das Projekt
TestSpecification gestartet, welches insbesondere das Ziel hat, das Zusammenspiel der ASAM-Standards
ASAM ODS, ASAM OTX und ASAM XIL zu verbessern. Dabei werden lber die RDV-Projektlaufzeit hinaus
unter Leitung der RA Consulting GmbH und Beteiligung der dSPACE GmbH im Rahmen der ASAM-
Arbeitsgruppe die zum Teil aus den Erkenntnissen der RDV Arbeiten stammenden Ergebnissen umgesetzt
werden.

Gegen Ende des Projektes hat die EU-Kommission einen Vorschlag zur Uberarbeitung der EU-Richtlinie
2014/45/EU veroffentlicht. Dieser beinhaltet fiir RDV betreffend begiinstigende Inhalte. Fir die
periodische technische Uberwachung (PTI) wird ein neuer Priifpunkt 10 ,elektronische
Sicherheitssysteme” mit aufgenommen. Unter diesem befinden sich Assistenzsysteme die verpflichtend
geprift werden sollen. Dieser Richtlinienentwurf ist aktuell in der Diskussion. Das
Gesetzgebungsverfahren der EU sieht vor, dass neben der EU-Kommission (Richtlinien-Vorlage) auch der
EU-Rat und das EU-Parlament zustimmen. Ein grundsatzliches ,Inkrafttreten” konnte ggf. im Jahre 2029
erfolgen.
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